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No dia 19 de
janeiro de 2021,

o DFNDR Lab,
laboratorio de
ciberseguranca da

PSafe, identificou o vazamento
massivo de dados pessoais de
cerca de 223 milhoes de CPFs de
brasileiros, inclusive de pessoas
ja falecidas. Esses dados
estariam sendo expostos a
venda em foruns da deep web e
parcialmente expostos em sites
variados de amplo acesso.

Com o aprofundamento das
investigacoes, descobriu-se gque
foram vazados, aléem do CPF, os
seguintes dados pessoais:
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= Nome

= Sexo

= Data de nascimento

= Estado civil

= Enderecos

= Numeros de telefones
= Relagoes familiares

» Dados de veiculos (placa, nimero
de chassi, combustivel, etc.)

= Informacoes sobre CNPJs
(razao social, nome fantasia e data
de fundacao)

= Detalhes sobre declaracoes de
Imposto de Renda

» Fotos de rosto

= Beneficios do INSS

= Informacoes de registros de
servidores publicos

= Escolandade

= Cadastros do LinkedIn

= Dados financeiros (score de
crédito, cheques sem fundo e renda,
entre outros).
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Como se pode perceber, a
situacao é grave, uma vez que
a conjugacao de uma base de
dados tao ampla e completa
abre possibilidades para as
mais diversas ilicitudes, entre
dirkl realizacao de cadastros.
[EIE ] para abertura de contas
em bancos e aquisicao de
cartoes de creditos, obhtencao
de beneficios sociais (auxilios,

R compra e venda de
hem como o

uso de falsa identidade para a
aplicacao de golpes por telefone
EATGELE T Jem familiares e
conhecidos de quem teve os
dados vazados e o planejamento
de sequestros e extorsoes.
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Nao se sabhe
ainda de onde
foram obtidos os
dados vazados.
Ha uma suspeita

(hao confirmada) de que poderia
ser uma compilacao de dados
hackeados de sistemas de
controle de consumo, como a
Serasa Experian, e de sistemas
publicos, como os da Receita
Federal. Tanto a Serasa quanto
a Receita negam que tenha sido
detectado qualquer vazamento.
Também nao se sabe quem sao
os autores da 1nvasao e da
comercializacao dos referidos
dados.




A Autoridade Nacional de
Protecao de Dados (ANPD), em
nota, disse que “esta apurando
tecnicamente 1nformacoes sohre
0 caso e atuara de maneira
cooperativa com os orgaos de
ihvestigacao competentes e
oficiara para apurar a origem, a
forma em que se deu o possivel
vazamento, as medidas de
contencao e de mitigacao
adotadas em um plano de
contingéncia, as possiveis
consequéncias e os danos
causados pela violacao”.

Diante desse quadro, ha pouco
a ser feito pelas pessoas que
tiveram seus dados vazados.
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A Coordenadoria Estadual

de Combate aos Crimes
Ciberneticos (COECIBER) e

o Gabinete de Seguranca
Institucional (GSI) do Ministério
Publico do Estado de Minas
Gerais (MPMG) recomendam a

adocdo das seguintes LI LYY

paliativas para minimizar o risco

tde prejuizos e danos:

0 #MPMGcontraVazamentot



Nao forneca ou
confirme dados
por telefone ou
aplicativos nao
seguros (como
WhatsApp,
Telegram, entre

-t outros), ainda que
o0 © . , -

Y os perfis/usuarios
® parecam ser de

instituicoes legitimas (bancos,
Poder Judiciario, Ministério
Publico, grandes empresas etc.).

Caso seja contatado, (LI o

se diretamente com o gerente,

administrador ou representante

da instituicao/empresa pelos
ETEELL EEIH e confirme
pessoalmente a legitimidade do
contato, a razao da comunicagao
e a utilizacao que sera feita com
os dados solicitados.
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Se receher um

4 e-mail com
w assunto suspeito
A supostamente vindo
de instituicoes
Py legitimas,
O principalmente
se a mensagem cair na caixa
de “Spam”, LA LY ELHEEEE,
L E T B EMTais e-mails podem
conter programas que infectam
seu terminal e conseguem se
apropriar de dados sensiveis,
como suas senhas de banco e de
redes sociais, por exemplo.

Se recebher uma

3

mensagem SMS
informando sobre
uma transacao
qque nao foi

feita por voce,

nao a responda.
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Ao respondé-la, vocé envia
informacgoes do aparelho de
celular que podem confirmar aos
criminosos a sua 1dentidade.

Nao clique em
nenhum link

tle mensagens
enviadas por SMS,
WhatsApp ou
outros aplicativos
as quais tenham

conteudo suspeito
(por exemplo, chamadas como

“voce ganhou um prémio”,

“vocé estda sendo notificado de
uma multa”, “fotos vazadas de
alguem conhecido ou famoso”)

ou que tenham sido enviadas por
pessoas cuja identidade vocé
nao pode confirmar. AT
tambhém podem conter programas
que infectam seu terminal [




conseguem se apropriar de dados
sensivels, como suas senhas de
banco e de redes sociais.

Alerte parentes e
familiares acerca
da gravidade do
vazamento em foco
e das possiveis
consequéncias.

Nao realize
pagamentos e
transferéncias de
valores ou forneca
informacoes
sensiveis quando
houver solicitacao
por meio de

aplicativos ou telefonemas,
mesmo que sejam aparentemente




de pessoas que vocé conhece.
Com os dados vazados, : [TEIL[IT,

um pode se fazer passar por um
[EIELIXTET T e dar detalhes

pessoais para transmitir
credibilidade. Ligue para o
telefone da pessoa que o
contatou e confirme ser ela
mesma antes de tomar qualquer
das atitudes acima.

Verifique com

atencao e maior

periodicidade

os extratos de

. contas hancanas,

ve w a movimentacao
‘: de aplicacoes

financeiras, as

faturas e as contas em que
recebe, para identificar mais
rapidamente alguma fraude e
minimizar prejuizos.

EXTRATO

S
S
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Cadastre-se em

aplicativos como

0s servicos de

alerta da Serasa

e o0 Registrato,

do Banco Central,
: B monitorar

a situacao do
seu CPF, contas bancarias e
financiamentos com seus dados.

Alerta!

Realize a troca de
senhas de e-mails,
aplicativos, bancos
vescea e redes sociais.

SENHA FORTE!O Procure usarm
L mais seguras,

': aleatorias, com oito

ou mais caracteres,
incluindo letras maiusculas e
minusculas, caracteres especiais,
operadores matematicos, sinais
de acentuacao ou nhumeros.




Ative a verificacao,
em duas etapas,
em todos os
produtos/servicos
que possuirem esta
funcionalidade

WhatsApp) Como

PIN, vocé dificulta que alguém
cque obtenha o acesso ao seu
aplicativo consiga usa-lo em
outro terminal.

Caso seja
constatado o
cometimento de
alguma fraude a
partir da utilizacao
indevida de seus

dados, [ ETE

a lavratura de um

Boletim de Ocorréncia ENg= T3

dos fatos. Tal medida é relevante
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para que o ocorrido conste dos
Registros de Eventos de Defesa
Social (REDS) e para que uma
investigacao estratégica e
operacional seja realizada, além
de servir como registro publico
indicativo de uso de seus dados
por terceiros.

DELEGACIA
ESPECIALIZADA DE
investicacoes  LIGUE (31) 3217-9717
DE CRIMES
CIBERNETICOS

ou envie um e-mail para
ciherneticosl®@policiacivil.mg.gov.br

ou procure uma
Delegacia de Policia
em sua cidade
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A COECIBER e o GSI monitorarao
0 avanc¢o das 1nvestigacoes
cdesse preocupante vazamento
de dados, trazendo novas
informacoes e recomendacoes
que se fizerem uteis ou
hecessarias.

DENUNCIE
GOLPES E OUTROS
CRIMES DIGITAIS
A0 MPMG:

LIGUE 127 ¢
(LIGACAO GRATUITA)

ou envie um e-mail para
crimedigital@mpmg.mp.hbr
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