AMPMG

Ministério Pidblico
do Estado de Minas Gerais

CONTRATO N° 162/2021
CONTRATO SIAD N° 9317126

CONTRATO DE COMPRA E VENDA E PRESTACAO DE SERVICOS, INCLUINDO EQUIPAMENTOS E LICENCAS DE
USO DE SOFTWARE, QUE ENTRE SI CELEBRAM O MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS, POR
INTERMEDIO DA PROCURADORIA-GERAL DE JUSTICA, E A EMPRESA TECHBIZ FORENSE DIGITAL LTDA., NA
FORMA AJUSTADA.

CONTRATANTE: Ministério Publico do Estado de Minas Gerais, por intermédio da Procuradoria-Geral de Justica, com sede na
Av. Alvares Cabral, n° 1690, bairro Santo Agostinho, nesta Capital, CEP 30.170-008, inscrita no CNPJ sob o n° 20.971.057/0001-45,
neste ato representado pelo Procurador-Geral de Justica Adjunto Administrativo, Marcio Gomes de Souza.

CONTRATADA: Techbiz Forense Digital Ltda., inscrita no CNPJ sob o n° 05.757.597/0002-18, com filial na Alameda Oscar
Niemeyer, n°® 288, Salas 1005, 1006, 1007, e 1008, bairro Vale do Sereno, Nova Lima/MG, CEP 34.000-000, neste ato representada
por Rafael Velasquez Saavedra da Silva, portador da Carteira de Identidade MG-8.540.502 —SSP/MG e do CPF n° 013.560.106-10.

As partes acima qualificadas celebram o presente contrato de compra e venda e prestagdo de servicos, incluindo atualizagdes, suporte
técnico e treinamento, nos termos do art. 25, inciso I, da Lei Federal n® 8.666/93, e suas alteragdes, conforme Inexigibilidade de
Licitagdo n® 127/2021, mediante as clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA — Do Objeto

O objeto deste Contrato ¢ a aquisi¢do de dispositivos de informatica e softwares para pericia digital, incluindo equipamentos e licencas
de uso de software para realiza¢do de pericias digitais em aparelhos DVR, notebooks e desktops da Apple (MacOS), celulares, nuvem,
discos rigidos e outros tipos de midias de armazenamento, bem como servigos de suporte técnico.

CLAUSULA SEGUNDA — Do Prazo de Entrega e do Local

O objeto deste Contrato devera ser entregue juntamente com a respectiva nota fiscal, em conformidade com todas as especifica¢des
previstas no Anexo Unico deste instrumento (Termo de Referéncia), na sede da CEAT — Central de Apoio Técnico, Setor de
Informatica, localizada na Rua Dias Adorno, 367, 4° Andar, Bairro Santo Agostinho, em Belo Horizonte/MG, CEP: 30.190-100,
Telefone +55 31 33309535, inclusive quanto a eventual refazimento, no(s) prazo(s) maximo(s) definido(s) na proposta vencedora,
contado(s) a partir da data do recebimento, pela Contratada, da respectiva Ordem de Servigo / Autorizacdo de Fornecimento
encaminhada pela Contratante.

CLAUSULA TERCEIRA — Do Recebimento ¢ Do Aceite
O recebimento e o aceite do objeto deste Contrato dar-se-ao da forma seguinte:

a) Provisoriamente, em até 5 (cinco) dias, apds a entrega respectiva, pelo Coordenador da CEAT, quando sera conferida a quantidade do
objeto adquirido, sem prejuizo da posterior verificagdo da perfeicdo e da conformidade do objeto entregue, nos termos explicitados no
subitem seguinte;

b) Definitivamente, em até 30 (trinta) dias uteis, contados do recebimento provisorio, pelo Coordenador da CEAT ou por servidor
designado por este, com a conferéncia da perfeicdo e qualidade do objeto entregue, atestando sua conformidade e total adequagdo ao
objeto contratado, com o consequente encaminhamento da nota fiscal, apds registro em sistema proprio, a Superintendéncia de
Financas, para analise e pagamento.

CLAUSULA QUARTA - Das Obrigacdes da Contratante

Sdo obrigagdes da Contratante, além de outras previstas neste Contrato:



a) Efetuar o pagamento dos valores devidos, no prazo e condi¢des pactuadas;

b) Acompanhar e fiscalizar a execugdo contratual, por intermédio do Coordenador da CEAT ou por servidores por este indicados, que
deverdo anotar todas as ocorréncias relacionadas a referida execucao, determinando o que for necessario a regularizacao das falhas ou
defeitos detectados, e comunicar, antes de expirada a vigéncia contratual, as irregularidades apuradas aos superiores € aos Orgaos
competentes, caso haja necessidade de imposicao de sangdes ou as medidas corretivas a serem adotadas se situem fora do seu ambito de
competéncia,

¢) Comunicar a Contratada, por escrito, a respeito da supressdo ou acréscimo contratuais mencionados neste Instrumento, encaminhando
o respectivo termo aditivo para ser assinado;

d) Decidir sobre eventuais alteragdes neste Contrato, nos limites permitidos por lei, para melhor adequacdo de seu objeto.
CLAUSULA QUINTA — Das Obrigacdes da Contratada
Sao obrigacdes da Contratada, além de outras previstas neste Contrato e em seu Anexo Unico (Termo de Referéncia):

a) Entregar o objeto novo, de primeiro uso, no prazo, local, quantidade e qualidade estabelecidos, cumprindo fielmente todas as
disposicdes constantes deste Contrato e seu(s) anexo(s);

b) Arcar com todas as despesas pertinentes & execucdo do objeto ora contratado, tais como tributos, fretes, embalagem e demais
encargos;

¢) Responder integralmente pelos danos causados a Contratante ou a terceiros, por culpa ou dolo decorrentes da execugdo deste
Contrato, ndo havendo exclusdo ou reducdo de responsabilidade decorrente da fiscalizagcdo ou do acompanhamento contratual exercido
pela Contratante;

d) Submeter a apreciacdo da Contratante, para analise e deliberacdo, qualquer pretensdo de alteracdo que se fizer necessaria nas
clausulas e condi¢des deste Contrato;

e) Submeter a apreciacdo da Contratante, antes de expirado o prazo previsto para entrega do objeto contratado, solicitagdo de
prorrogacdo, se assim entender necessario, quando da ocorréncia de quaisquer das situagdes contempladas no art. 57, § 1° da Lei
8.666/93, fundamentando e comprovando a hipotese legal aplicavel,

f) Manter, durante toda a vigéncia contratual, as mesmas condi¢des de regularidade fiscal e de qualificacdo exigidas e apresentadas na
fase de habilitacdo do processo licitatorio e/ou assinatura do presente Contrato, inclusive as relativas a regularidade para com o INSS,
FGTS, Justi¢a do Trabalho, Fazenda Municipal, bem como a regularidade tributaria perante a Fazenda de Minas Gerais e, quando for o
caso, perante a Fazenda Estadual do domicilio da Contratada, conservando atualizadas as informacdes no Cadastro Geral de
Fornecedores — CAGEF e apresentando & Superintendéncia de Gestdo Administrativa da Contratante as certiddes referentes as
condig¢des supramencionadas sempre que tiverem suas validades vencidas e quando solicitadas;

g) Informar, no corpo da nota fiscal, seus dados bancarios, a fim de possibilitar & Superintendéncia de Financas da Contratante a
realizagdo dos depositos pertinentes;

h) Manter o sigilo sobre todos os dados, informagdes e documentos fornecidos por este Orgdo ou obtidos em razdo da execugdo
contratual, sendo vedada toda e qualquer reprodugdo dos mesmos, durante a vigéncia deste Contrato e mesmo apos o seu término;

i) Comunicar a Contratante quaisquer operagdes de reorganizagdo empresarial, tais como fusdo, cisdo e incorporacdo, as quais, quando
caracterizarem a frustracdo das regras disciplinadoras da contratagdo, poderdo ensejar a rescisdo contratual;

j) Comunicar a Secretaria da Receita Federal, nos termos do art. 30 da Lei Complementar Federal n° 123/06, o eventual
desenquadramento da situacdo de microempresa, empresa de pequeno porte ou equiparada em decorréncia da execucdo deste Contrato,
encaminhando cépia da comunicag@o a Contratante, para ciéncia.

CLAUSULA SEXTA — Do Prego

Os pregos referentes a aquisigdo, incluindo equipamentos e licengas de uso de software, e a prestacdo de servigos, de que trata o
presente Contrato, estdo definidos na proposta, incluindo-se todas as despesas necessarias a integralidade de sua execugo, conforme
abaixo discriminado:

. PRECO
ITEM || QTDE | UNIDADE DESCRICAO CODIGO | y\yTARIO TOTAL
SIAD (RS)
(RS)
SOFTWARE PARA
EXTRACAO DE

DISPOSITIVOS DVR. -

1 01 Unidade DVR EXAMINER 000105953 || R$ 165.590.58 | RS 165.590.58
DEVE POSSUIR 3 ANOS DE
SUPORTE TECNICO.




Unidade

SOFWARE PARA
EXTRACAO EM
DISPOSITIVOS MAC 10S —

DIGITAL COLLECTOR

DEVE POSSUIR 3 ANOS DE
SUPORTE TECNICO.

000106844

R$40.891,13

R$40.891,13

Unidade

SOFTWARE FORENSE PARA
EXTRACAO DE DADOS
NANUVEM

AXIOM +CLOUD

DEVE POSSUIR 3 ANOS DE
SUPORTE TECNICO.

000107026

R$134.918,42

R$134.918,42

4 01

Unidade

SOFTWARE FORENSE DE
USO PERPETUO
UFED 4PC.

DEVE POSSUIR 3 ANOS DE
SUPORTE TECNICO.

000092371

R$198.197,91

R$198.197,91

Unidade

COPIADOR E DUPLICADOR
FORENSE DE DISCOS
RIGIDOS.
FALCON-NEO
INFORMACOES
COMPLEMENTARES ITEM
22

001620290

RS$ 74.793,31

R$ 673.139,79

Unidade

ESTACAO FORENSE PARA
EXTRACAOE
PROCESSAMENTO DE
DADOS DIGITAIS;

INFORMACOES
COMPLEMENTARES ITEM
22

001678345

R$ 160.250,11

R$ 3.044.752,09

VALOR TOTAL DO
CONTRATO

RS 4.257.489,92

(quatro milhées, duzentos e cinquenta e sete mil, quatrocentos e oitenta e

nove reais e noventa e dois centavos)

CLAUSULA SETIMA — Do Valor Global e da Dotacdo Orcamentiria

O valor global deste Contrato ¢ de RS 4.257.489,92 (quatro milhdes, duzentos e cinquenta e sete mil, quatrocentos e oitenta e nove
reais e noventa e dois centavos), sendo:

a) R§ 341.400,13 (trezentos e quarenta ¢ um mil e quatrocentos reais e treze centavos) a conta da dotagdo orgamentaria

n° 1091.03.122.703.2009.0001.3.3.90.40.02 - Fonte 10.1;

b) RS 198.197,91 (cento e noventa e oito mil, cento e noventa e sete reais e noventa ¢ um centavos) a conta da dotagdo orcamentaria

n° 1091.03.122.703.2009.0001.4.4.90.40.06 - Fonte 10.1;

¢) R$ 3.717.891,88 (trés milhdes, setecentos e dezessete mil, oitocentos e noventa e um reais e oitenta e oito centavos) a conta da
dotagdo orgamentdria n° 1091.03.122.703.2009.0001.4.4.90.52.07 - Fonte 10.1, com os respectivos valores reservados e suas

equivalente nos exercicios seguintes.

CLAUSULA OITAVA - Da Forma de Pagamento




O pagamento sera feito, em prazo ndo superior a 30 (trinta) dias, mediante a apresentacdo da respectiva nota fiscal, seguindo os critérios
abaixo:

a) A Contratada apresentara a Coordenadoria da CEAT da Contratante a nota fiscal referente ao fornecimento do objeto contratual,
emitida em nome da Procuradoria-Geral de Justica, CNPJ n° 20.971.057/0001-45, com sede na Av. Alvares Cabral, n° 1.690, Bairro
Santo Agostinho, Belo Horizonte/MG, constando em seu corpo o nome do setor solicitante (Central de Apoio Técnico - CEAT), nimero
do contrato, nimero do empenho, elementos caracterizadores do objeto, bem como seus dados bancarios para pagamento;

b) A Coordenadoria da CEAT encaminhara a nota fiscal com o aceite definitivo, apds os registros pertinentes em sistema proprio, a
Superintendéncia de Finangas da Contratante, que tera o prazo de até 09 (nove) dias uteis, contados do recebimento da nota fiscal ja
atestada, para conferi-la e efetuar o pagamento, por meio de depdsito bancario, necessariamente em nome da Contratada;

¢) Em caso de ndo aprovagdo da nota fiscal por motivo de incorregdo, rasura ou imprecisdo, esta sera devolvida a Contratada para a
devida regularizagdo, caso em que os prazos referidos na alinea "b" supra e na clausula terceira comecardo a fluir a partir da
reapresentagdo da nota fiscal devidamente regularizada;

d) Ocorrendo atraso na execugdo/refazimento do servico a Contratada devera anexar a respectiva nota fiscal justificativa pela
ocorréncia do atraso verificado e documentagdo comprobatoria dos motivos alegados;

¢) Na hipotese precedente, a Contratante efetuara o pagamento pertinente, retendo o valor da possivel multa por atraso, até a conclusio
do Processo Administrativo instaurado para avaliagdo da justificativa apresentada.

f) O valor retido sera restituido a Contratada caso a justificativa apresentada seja julgada procedente, sendo convertido em penalidade
caso a justificativa apresentada seja julgada procedente, sendo convertido em penalidade, caso se conclua pela improcedéncia da
justificativa.

CLAUSULA NONA — Dos Acréscimos ou Supressdes

A Contratada fica obrigada a aceitar os acréscimos ou supressdes que a Contratante, a seu critério e de acordo com sua disponibilidade
orcamentaria e financeira, determinar, até o limite de 25% do valor atualizado do Contrato. Fica facultada a supressdo além do limite
aqui previsto, mediante acordo entre as partes, por meio de aditamento.

CLAUSULA DECIMA - Das penalidades

I — A inadimpléncia da Contratada, sem justificativa aceita pela Contratante, no cumprimento de qualquer clausula ou condigao prevista
neste Contrato a sujeitara as sangdes a seguir discriminadas, de acordo com a natureza e a gravidade da infragdo, mediante processo
administrativo, observada a aplicag@o subsidiaria da Lei Federal n°® 8.666/93:

a) ATE TRINTA DIAS DE ATRASO INJUSTIFICADO NA EXECUCAO/REFAZIMENTO DO SERVICO: multa moratéria de 0,3%
(trés décimos por cento) por dia, calculada sobre o valor do servigo ndo realizado, a partir do primeiro dia 1til subsequente ao do
vencimento do prazo estipulado para cumprimento da obrigagao;

b) MAIS DE TRINTA DIAS DE ATRASO INJUSTIFICADO NA EXECUCAO/REFAZIMENTO DO SERVICO: multa moratéria de
10% (dez por cento), calculada sobre o valor do servigo néo realizado;

¢) NAO-EXECUCAO/REFAZIMENTO DO SERVICO: multa compensatéria de 20% (vinte por cento), calculada sobre o valor do
servigo nao realizado, aplicavel a partir do primeiro dia util subsequente ao do vencimento do prazo para cumprimento das obrigagoes,
sem embargo de indenizac¢do dos prejuizos porventura causados a Contratante;

d) DESCUMPRIMENTO DE OBRIGACAO ACESSORIA PREVISTA EM QUALQUER CLAUSULA DESTE INSTRUMENTO:
multa compensatdria de 0,3% (trés décimos por cento) por dia, calculada sobre o valor do contrato e limitada a 10% (dez por cento)
desse valor, contada da comunicagdo da Contratante (via internet, correio etc.), até cessar a inadimpléncia;

IT — Ocorrendo a aplica¢do da penalidade de multa moratéria de forma reiterada diante de casos injustificados, a Administra¢do tera a
faculdade de rescindir unilateralmente o contrato, conforme expresso no art. 86, §1° da Lei Federal n° 8.666/93, sem prejuizo de
aplicagdo de outras sangoes;

IIT — Apos o 30° (trigésimo) dia de mora na execug@o dos servicos, a Contratante terd direito de recusar o objeto contratado, de acordo
com sua conveniéncia e oportunidade, comunicando a perda de interesse em sua execucdo, sem prejuizo da aplica¢do das penalidades
cabiveis;

IV — Independentemente do prazo estipulado acima, a inexecugao parcial ou total do contrato por parte da Contratada podera implicar a
sua rescisdo unilateral, nos termos do art. 79 da Lei Federal n® 8.666/93, com aplicacdo das penalidades cabiveis, observada a conclusio
do processo administrativo pertinente;

V — Ocorrida a rescisdo pelo motivo retrocitado, a Contratante podera contratar o remanescente, mediante dispensa de licitagdo, com
fulcro no art. 24, XI, da Lei Federal n° 8.666/93, observada a ordem de classificagdo da licitacdo e desde que mantidas as mesmas
condigdes da primeira colocada, ou adotar outra medida legal para a concluso do servico;

VI - Aplicadas as multas previstas, poderd a Administra¢do notificar a Contratada a recolher a quantia devida a Contratante, no prazo de
10 dias, contados da data do recebimento do comunicado acerca da decis@o definitiva; em caso de garantia de execugdo contratual,
descontar o valor da garantia prestada, prevista no § 1° do art. 56 da Lei Federal n° 8.666/93; ou realizar compensagio, existindo
pagamento vincendo a ser realizado pela Contratante;



VII — Na impossibilidade de recebimento das multas nos termos do inciso anterior, a importancia aplicada, ou seu remanescente, devera
ser cobrada judicialmente, nos termos do art. 38, §3° do Decreto n® 45.902/12;

VIII — Para todas as penalidades aqui previstas, sera garantida a defesa prévia da Contratada, no prazo de 5 dias uteis, contado do
recebimento da notificagdo encaminhada pela Contratante;

IX — Ocorrendo atraso de pagamento por culpa exclusiva da Administragdo, o pagamento sera acrescido de atualizagao financeira, entre
as datas do vencimento e do efetivo pagamento, de acordo com a variagdo “pro rata tempore” do IPCA, ou outro indice que venha
substitui-lo, conforme a legisla¢ao vigente;

X — Na hipotese de a Contratada incorrer em algum dos atos lesivos a Administragao Publica previstos no art. 5°, IV, da Lei Federal n°
12.846/13, ficara sujeita as penalidades descritas no art. 6° daquele diploma legal,

XI — As penalidades previstas na alinea acima serdo aplicadas segundo os critérios estabelecidos nos arts. 6° ¢ 7° da Lei Federal n°
12.846/13 e nos arts. 17 a 24 do Decreto Federal n° 8.420/15, resguardado a Contratada o direito ao devido processo legal e a ampla
defesa, no prazo de 30 (trinta) dias, a contar da intimag¢&o do ato, em obediéncia ao procedimento estatuido no art. 8° e seguintes daquele
diploma legal.

CLAUSULA DECIMA PRIMEIRA — Da Vigéncia

A vigéncia do presente contrato ¢ de 36 (trinta e seis) meses e terd termo inicial na data de assinatura deste instrumento, podendo ser
prorrogado e/ou alterado, por meio de termos aditivos, mediante prévia justificativa, de acordo com o interesse das partes, observado o
limite legal, nos termos do art. 57, I, da Lei 8666/93.

CLAUSULA DECIMA SEGUNDA — Do Reajuste

A periodicidade para o reajuste do objeto serd de 12 (doze) meses, contados da data de apresentag@o das propostas, no caso de primeiro
reajuste, ou da data do reajuste anterior, na hipotese de reajustes posteriores, de acordo com a Resolugdo PGJ N° 21/02, com base no
indice de Pregos ao Consumidor Amplo — IPCA, medido pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, ou em outro indice
que venha substitui-lo, ou mediante acordo entre as partes.

Subclausula Primeira - O reajuste de que trata o caput desta clausula ou sua dispensa poderdo ainda ser objeto de acordo entre as
partes.

Subclausula Segunda - A concessdo do reajuste depende de requerimento expresso da parte interessada, antes do vencimento do
periodo a ser considerado como base para o respectivo calculo, sob pena de precluséo.

CLAUSULA DECIMA TERCEIRA — Da Rescisdo

Constituem motivos para a rescisdo deste Contrato os casos enumerados no art. 78, incisos I a XVIII, da Lei Federal n® 8.666/93,
assegurados a Contratada o contraditorio e a ampla defesa.

A rescisao deste Contrato podera ser determinada por ato unilateral e escrito da Contratante, ocorrendo qualquer das hipoteses elencadas
no art. 78, incisos I a XII, XVII e XVIII, sem que caiba qualquer ressarcimento a Contratada, ressalvado o disposto no § 2°, do art. 79,
da Lei Federal n° 8.666/93.

Fica ressalvado que, na ocorréncia de qualquer das hipdteses previstas no inciso VI do art. 78 da Lei Federal n® 8.666/93, admite-se a
possibilidade da continuidade contratual, a critério da Contratante.

CLAUSULA DECIMA QUARTA — Da Publica¢io

A Contratante fard publicar no Diario Oficial Eletrénico do Ministério Publico de Minas Gerais — DOMP/MG o resumo do presente
Contrato, nos termos da Lei Federal n® 8.666/93.

CLAUSULA DECIMA QUINTA - Do Foro
E competente o foro da Comarca de Belo Horizonte/MG para dirimir quaisquer questdes oriundas deste Contrato.

CLAUSULA DECIMA SEXTA — Dos Documentos Integrantes



Integram o presente Contrato, independentemente de transcri¢do, para todos os efeitos, a justificativa técnico juridica fundamentada
pela Coordenadoria da CEAT, o ato de motivagdo do Superintendente de Gestdo Administrativa, com a respectiva autorizagdo da
Diretora-Geral e a ratificagio do Procurador-Geral de Justica Adjunto Administrativo, bem como o Anexo Unico deste Contrato, o qual
consigna o Termo de Referéncia, com as especificagdes do objeto.

CLAUSULA DECIMA SETIMA — Dos Casos Omissos

Surgindo dividas na execugdo e interpretagdo do presente Contrato ou ocorrendo fatos relacionados com o seu objeto e ndo previstos
em suas clausulas e condi¢des, as partes sujeitar-se-20 a regras e principios juridicos aplicaveis.

ANEXO UNICO

TERMO DE REFERENCIA

1- OBJETO:

Aquisi¢ao de dispositivos de informatica e softwares para pericia digital, incluindo equipamentos e licengas de uso de software para
realizagdo de pericias digitais em aparelhos DVR, notebooks e desktops da Apple (MacOS), celulares, nuvem, discos rigidos e outros
tipos de midias de armazenamento.

2- JUSTIFICATIVA E FINALIDADE DA CONTRATACAO:

INTRODUCAO: Nas questdes e/ou atividades relacionadas as novas tecnologias da informagio e comunicagio devemos atentar a
constante evolu¢do e mudanga do meio digital. Se observarmos a Lei de Moore, postulada em 1965 pelo quimico e cofundador da Intel,
o Sr. Gordon E. Moore, iremos constatar que a tendéncia historica de evolugdo dos microchips é a de duplicar seu nimero de
transistores a cada 18 meses. E inegavel que a tecnologia cresce em capacidade e em quantidade em uma escala muito maior quando
comparada a outros setores da sociedade. Por exemplo, podemos citar o uso de dispositivos de vigilancia doméstica, que, segundo a
ABESE (Associagdo Brasileira das Empresas de Sistemas Eletronicos de Seguranga), cresce 8% ao ano no Brasil. Por conseguinte, fica
claro que, para acompanharmos as mudangas e o crescimento da tecnologia, devemos estar em constante aperfeigoamento.

No ambito da forense digital, cenario de extrema especializacdo do meio computacional, ficamos reféns da constante evolugdo da
tecnologia. Para lograr éxito na geracdo de elementos periciais que servem de base as investigacdes criminais, ¢ necessario o uso de
ferramentas condizentes com a realidade do mundo tecnolédgico, as quais devem estar aptas a atender de maneira satisfatoria e em prazo
aceitavel as solicitacdes demandadas.

Nesse contexto, buscamos solugdes de mercado que atendam as nossas expectativas e, devido a notoria especializagdo acerca dos itens
em questdo, nao foi possivel localiza-los em mercado convencional, deixando apenas como solug@o a busca por empresas especializadas
ao atendimento deste fim. Portanto, objetivando atender a necessidade atual da CEAT-Informatica, que pode ser resumida em manter o
parque de estagdes e softwares forenses atualizados, optamos por adquirir os produtos da fornecedora TechBiz, uma vez que esta
empresa ja demonstra solidez de mercado, possui acordos firmados com outros 6rgdos da administragdo publica e apresenta carta de
exclusividade fornecida pela ABES (Associacdo Brasileira das Empresas de Software) na venda dos itens necessérios a atividade laboral
da CEAT-Informatica.

FINALIDADE: Aumentar a capacidade de atuacdo dos orgdos periciais e de investigagdo do MPMG na realizagdo de pericias digitais
em aparelhos DVR, notebooks e desktops da Apple (MacOS), celulares, nuvem, discos rigidos e outros tipos de midias de
armazenamento.

JUSTIFICATIVAS: Apoio as atividades finalisticas do Ministério Publico de Minas Gerais, a serem executadas pela CEAT e/ou
GAECO. Apresentamos a seguir as justificativas particulares de cada solugdo a ser adquirida, juntamente com outras justificativas que
se aplicam a todas as solugdes:

A inexigibilidade para aquisi¢do das solugdes Cellebrite (itens 1, 2 e 4 da secdo 4) se justifica por varias razoes:

o« A Cellebrite ¢ especializada em extragdo de dados e desbloqueio de dispositivos moveis.

« O MPMG realizou o Processo Licitatorio n® 16/2017 para aquisi¢do de item similar ao item 1 deste documento, onde se
sagrou vencedora a solugdo XRY do fornecedor MSAB. No entanto, a equipe da CEAT verificou que esta solu¢do ndo possui a
mesma abrangéncia da solugdo Cellebrite no que se refere ao desbloqueio e extragdo da variedade de modelos de celulares
apreendidos pelo MPMG, embora tenha auxiliado em atividades complementares.

o« A Cellebrite ¢ a tinica empresa atuando no mercado nacional capaz de desbloquear celulares iPhone com modelos
superiores a versao 6.

J4 a inexigibilidade para a aquisi¢@o da solugdo Axiom (item 3 da secdo 4) se justifica pelas seguintes razdes:

« - A Magnet Forensics, proprietaria da solugdo Axiom, é especializada no processamento e andlise de artefatos de internet de
computadores e celulares.

o« - O MPMG realizou o Processo Licitatorio n® 16/2017 para atualizagdo e renovagdo de item similar ao item 7 deste
documento, onde se sagrou vencedora a solu¢gdo Magnet Axiom Computer and Smartphones da empresa Magnet Forensics. A
equipe da CEAT, nesta aquisi¢do, pretende aumentar a sua capacidade de resolugdo de casos contendo fragmentos de internet,
utilizando a mesma solug@o adquirida em 2017.

J& a justificativa para a inexigibilidade da solugdo de estagdo forense (item 6 da secdo 4) ¢ a alta complexidade e especializagdo das
configuragdes de hardware software necessarias, incluindo varios componentes especificos de pericia forense embutidos na estagdo, ¢ a
existéncia de carta de exclusividade para fornecimento dessa solugao.



Por ultimo, no caso do clonador forense (item 5 da se¢do 4), ha também carta de exclusividade para fornecimento desse tipo de produto
no Brasil.

Além das justificativas particulares de cada solugdo, as aquisi¢des se justificam pelas seguintes outras razoes:

A adog@o de uma solugdo padronizada aperfeicoa a atuacdo das equipes, possibilitando extragdes paralelas e formatos
unificados de analise.

A adocgdo de uma solugio padronizada aperfeigoa a curva de aprendizagem dos examinadores e investigadores que utilizam
a ferramenta, possibilitando ganho de tempo e atuacdo em abordagens complexas do software.

Uma mesma suite de aplicativos permite rapida integracdo e interoperabilidade entre dados e casos.

O uso de diferentes solugdes para a extragdo de dados, ou seja, solugdo Cellebrite e MSAB, apresenta diferentes relatorios o
que dificulta o entendimento de promotores e equipes para a analise do material.

A empresa Techbiz Forense Digital possui cartas de exclusividade para revenda de produtos das empresas Cellebrite,
AccessData e Magnet Forensics que se pretende adquirir por meio deste instrumento.

O conjunto das aquisi¢des se justifica pela necessidade de utilizagdo de varias ferramentas forenses para resolu¢do de um mesmo

caso que, ndo raras as vezes, incluem diversas fontes de dados. Entéo, ha uma complementaridade entre elas, visto que as ferramentas
forenses, apesar de aparentemente ter o mesmo propdsito, divergem nas funcionalidades fornecidas, nicho de atuacdo e no total de
aplicativos, modelos de aparelhos celulares, sistemas operacionais, sistemas de arquivos e midias suportados, ndo existindo, portanto,
uma Unica ferramenta capaz de suportar todos os tipos e fontes de dados existentes.

Os prazos de suporte, atualizagio tecnologica e garantia superiores a um exercicio financeiro se justificam por diversas razdes:

Reduzir o custo administrativo do MPMG com a aquisigdo/manuteng@o da mesma solugdo ano apos ano. Para a aquisicao
desta solugdo, foi montada uma forga tarefa envolvendo mais de 12 profissionais de diversas areas administrativas e técnicas do
MPMG;

Impedir a interrupgéo do servigo de pericia em dispositivos novos, caso a solu¢do nao seja renovada antes de um ano, a
semelhanca do que estd ocorrendo atualmente na PCMG e estd aumentando a demanda por pericia na CEAT - Setor Informatica.
Além de evitar o risco com a perda da condigdo especial de atualizacdo existente no servigo SMS (Software Maintenance and
Support), recaindo o 6nus da compra de uma nova licenca ou o pagamento de royalties pelo periodo ndo vinculado ao servigo
SMS e ndo efetivamente usado. Ou seja, caso o servigo SMS nao seja renovado antes da sua expiragdo, o usuario deve comprar
uma nova licenga ou pagar royalties pelo periodo ndo coberto pelo servico SMS, o que for mais barato.

Evitar a volatilidade do cambio em um cenario de incertezas e de tendéncia de alta da moeda, uma vez que os softwares e
hardwares sdo importados e tem seu prego fixado em ddlares americanos. Ou seja, adquirindo a solugdo por diversos exercicios,
minimiza-se a influéncia do cambio no orgamento dos patrocinadores, congelando a moeda estrangeira pelo periodo da
atualizagao.

Desconto progressivo e representativo em délares na aquisi¢do por mais de um exercicio.

3- DIVISAO EM LOTES:

Lote tinico

4 - CODIGOS DO CATALOGO DE MATERIAIS E SERVICOS DO SIAD, PRECO UNITARIO E GLOBAL:

LOTE 01
COLETA || 0166 PRECO
ITEM || QUANTIDADE || UNIDADE DESCRICAO DE SIAD UNITARIO TOTAL (RS)
PRECOS (R9)
SOFTWARE PARA
EXTRACAO DE
. DISPOSITIVOS DVR. - Coleta
1 01 Unidade DVR EXAMINER DICOM | 000105953 || RS 165.590,58 || RS 165.590,58
DEVE POSSUIR 3 ANOS DE
SUPORTE TECNICO.
SOFWARE PARA
EXTRACAO EM Coleta
. DISPOSITIVOS MAC IOS — R$40.891,13
2 01 Unidade DIGITAL COLLECTOR DICOM || 000106844 || R$40.891,13
DEVE POSSUIR 3 ANOS DE
SUPORTE TECNICO.
SOFTWARE FORENSE PARA
EXTRACAO DE DADOS Coleta
. NA NUVEM R$134.918,42
3 01 Unidade AXIOM +CLOUD DICOM || 000107026 || R$134.918,42
DEVE POSSUIR 3 ANOS DE
SUPORTE TECNICO.

N

H 01 H Unidade H SOFTWARE FORENSE DE H Coleta \|oooo92371 H R$198.197,91 H R$198.197,91




USO PERPETUO DICOM
UFED 4PC.
DEVE POSSUIR 3 ANOS DE
SUPORTE TECNICO.

COPIADOR E DUPLICADOR
FORENSE DE DISCOS
RIGIDOS. Coleta
5 09 Unidade FALCON-NEO DICOM
INFORMACOES
COMPLEMENTARES ITEM
22

001620290 || R$ 74.793,31 R$ 673.139,79

ESTACAO FORENSE PARA
EXTRACAOE
PROCESSAMENTO DE Coleta
6 19 Unidade DADOS DIGITAIS; DICOM
INFORMACOES
COMPLEMENTARES ITEM
22

001678345 || R$ 160.250,11 || R$ 3.044.752,09

5- DOCUMENTOS TECNICOS:
Nao

6- AMOSTRA:
Nao

7- VISITA TECNICA:
Nao

8- ATESTADOS E CERTIFICADOS ESPECIFICOS AO OBJETO:
Nao

9- ESPECIALIZACAO DE PROFISSIONAL E ATESTADO DE CAPACIDADE:
Nao

10- GARANTIA:

SIM

Tipo de Garantia: GARANTIA DO FABRICANTE
Prazo em meses: 36

Justificativa: Objetiva-se a garantir o pleno funcionamento dos dispositivos em eventuais erros e/ou defeitos
que ocorram, provendo assim, garantia da ndo interrupcao das atividades relacionadas as pericias.

11- ASSISTENCIA TECNICA:

Sim

A assisténcia técnica devera ser prestada de maneira remota por telefone e/ou correio eletronico através de nimeros de territorio
nacional e enderecos (e-mails) disponibilizados pela contratada e, quando necessario, de maneira presencial respeitando o prazo para

atendimento de até 10 dias uteis, podendo ser realizados de Segunda as Sextas-feiras de 07:30 até as 16h. A assisténcia técnica deve
atender ao todos os itens de todos os lotes deste termo de referéncia.

12- CRITERIOS DE ACEITABILIDADE DO OBJETO:
Ha.

Adequagido das propostas as condigdes do edital.

13- PRAZO DE ENTREGA / EXECUCAO E PRAZO DE SUBSTITUICAO / REFAZIMENTO:

Prazo de Entrega / Execugdo: A entrega dos dispositivos e equipamentos para os lotes deverdo ocorrer em até 30(trinta) dias contados do
recebimento da AF (Autorizagdo de Fornecimento).

Prazo de Substituicao / Refazimento: O prazo de substitui¢ao e refazimento ¢ de 7(sete) dias uteis.




14- LOCAL DE ENTREGA / DE PRESTACAO DE SERVICOS:

Ministério Publico do Estado de Minas Gerais.

CEAT - Central de Apoio Técnico, Setor de Informatica.
Rua Dias Adorno, 367, 4° Andar.

Bairro Santo Agostinho — Belo Horizonte MG

CEP: 30.190-100 — Tel +55 31 33309535

15- VIGENCIA CONTRATUAL:

A vigéncia do presente contrato ¢ de 36 (trinta e seis) meses e terd termo inicial na data de assinatura deste instrumento, podendo ser
prorrogado e/ou alterado, por meio de termos aditivos, mediante prévia justificativa, de acordo com o interesse das partes, observado o
limite legal, nos termos do art. 57, II, da Lei 8666/93.

16- POSSIBILIDADE DE PRORROGACAO:

Sim.

17- CRONOGRAMA FiSICO-FINANCEIRO:

Informar qual sera o cronograma fisico-financeiro da contratagéo.

18- CONDICOES DE PAGAMENTO:

O Pagamento deve ocorrer apés a entrega dos lotes e apds as emissdes das notas fiscais pela empresa fornecedora. No tocante a
prestagdo de servico, devera ser seguido o mesmo critério, uma vez que o uso deste servigo, como suporte ¢ atualizagdo, ja ¢
disponibilizado através das paginas WEB da propria fabricante.

19- DEVERES DO CONTRATADO E DA CONTRATANTE:

Serdo estabelecidos no edital/contrato.

20- UNIDADE ADMINISTRATIVA RESPONSAVEL:

1091033

Unidade Administrativa Responsavel: CENTRAL DE APOIO TECNICO
Servidor Gerenciador/Fiscal do Contrato:

Servidor Gerenciador/Fiscal Suplente do Contrato:

21- SANCOES:

Serdo estabelecidas no edital/contrato.

22- INFORMACOES COMPLEMENTARES:

Condigoes do fornecimento:
1. Os materiais devem ser entregues em sua forma original, ndo sendo aceitas copias de qualquer tipo.
2. Os materiais devero ser novos (sem uso) e entregues em suas embalagens originais e lacradas
3. Caso tenham, deverao ser fornecidos todos os acessorios e cabos para o perfeito funcionamento dos materiais.

Informagdes complementares sobre os itens do lote 01:

Item 05:

1) Deve implementar bloqueio de escrita na origem para unidades do tipo SAS, SATA, mSATA, microSATA,
eSATA, M.2 SATA, USB, FireWire 400/800, M.2 PCle, mPCle, IDE e Leitor de Cartdo SD;

2) Deve suportar unidades com HPA/DCO/ACS3,;

3) Deve gerar imagens em formatos .dd, dmg, €01 e ex01;

4) Deve utilizar algoritmo de hash MDS5, SHA1 e SHA256;

5) Deve coletar dados seletivamente com base em filtros pré-definidos e/ou customizados;

6) Deve coletar dados seletivamente com base na assinatura dos arquivos;



7) Deve coletar dados seletivamente com base em lista de palavras-chave;

8) Deve gerar imagens logicas em formatos L01, Lx01 e zip para os arquivos retornados com as coletas
seletivas;

9) Deve utilizar dos protocolos CIFS e/ou iSCSI para coletas remotas;

10) Duplicar de uma tinica origem para multiplos destinos;

11) Deve formatar midias no destino com os sistemas de arquivos NTFS, FAT32, exFAT, HFS+ e EXT4/3/2;
12) Deve suportar midias criptografadas com BitLocker, OPAL, VeraCrypt e TrueCrypt;
13) Deve possuir recurso para delegdo segura de dados (wipe);

14) Deve reconhecer sistemas de arquivos Windos, MacOS e Linux;

15) Deve possuir recurso de leitura reversa;

16) Deve possuir recurso de captura de trafego de rede;

17) Deve possuir pelo menos 2 portas Ethernet de 10Gb;

18) Deve possuir a capacidade de executar até 5 imagens simultaneas;

19) Deve possuir velocidade de copia de até 50 GB/min para discos SSD;

20) Deve possuir pelo menos 5 portas de origem e 9 portas de destino;

21) Deve possuir o recurso de automacgao de tarefas por API, CLI ou macros;

22) Deve possuir recurso de realizacdo de copia para unidade de rede;

23) Deve possuir recurso de visualizagdo do contetido em tempo de criagdo de imagem,;
24) Deve possuir recurso de filtragem do conteudo a ser duplicado;

25) Deve possuir tela sensivel ao toque (Touch Screen);

26) Deve permitir o gerenciamento remoto via interface web;

27) Deve possuir trilha de auditoria das operagdes realizadas;

28) Deve vir acompanhado de mala rigida resistente a quedas e pancadas com interior de espuma.

Item 06:

A estacdo de forense digital deve possuir seguintes especificagdes técnicas:

1) Dois processadores Xeon Silver 4210, 10 core — 3.2 Ghz, 13,75 MB Cache;

2) 256 Gigabytes de memoéria RAM em formato DDR4, ECC, 2666MHz;

3) Uma Placa de Video GTX 1070;

4) Duas unidades de memoria de 4 TB NVMe M.2;

5) Uma unidade de memoria SSD de 4 TB compativel com interface SATA III;

6) Quatro unidades de Gaveta Hot-swap, universal compativel com SATA — Removivel;
7)Fonte Modular de 1300 Watts;

8)Microsoft Windows 10 PRO 64-Bit;

9) Hardware com bloqueador de escrita com suporte a dispositivos: SATA

10) Monitor 27" polegadas;

11) Teclado e mouse tipo USB;

12) Gravador de CD/DVD/BlueRay com suporte para BD-R/BDRE/ DVD + RW/CD + RW BlueRay Dual Layer;
13) Uma unidade de Placa de rede 10/100/1000 Mbps gigabit Ethernet;

14) Deve possuir 3 anos de garantia de reparo em Hardware e Suporte técnico.

Item 07:
1) Deve ser capaz de trabalhar tanto com midias em regular estado de funcionamento quanto com midias fisicamente danificadas;

2) Deve possuir ao menos 18 (dezoito) portas de conexdo com midias de armazenamento computacional para possibilitar a copia
simultanea de diversas midias;

a. Cada porta de conexdo com midia de armazenamento computacional deve poder ser configurada como porta de origem ou destino de
dados, permitindo assim uma flexibilidade de opg¢des de operacdes forenses de copias de dados;

3) Deve possuir 06 portas SATA (compativeis com o padrdo SATA I/II/III), 06 portas SATA/SAS (compativel com SAS3 — 12Gb), 04
portas USB (compativeis com USB 2.0/3.0), 01 porta IDE e 01 slot de extensao;

a. O slot de extensdo deve possibilitar a conexdo de dispositivos com as seguintes interfaces: ThunderBolt (compativel
com Firewire, Thunderbolt 2/3), Apple PCle SSD (compativel com MacBook Pro e Air) e M.2 PCle/SATA SSD;

4) Deve possibilitar a copia forense de dados em sessdes simultaneas, através do uso das portas de conexdo disponivesis;



5) Deve possuir uma interface standalone touch screen para possibilitar a operacao do equipamento;
a. A interface touch screen pode ser retirada do equipamento para opera¢do sem contato com o equipamento;
6) Deve possuir capa de protego para a interface touch screen para protegé-la de danos fisicos durante seu transporte;

7) Deve possuir indicadores luminosos (LEDs) indicando a operagdo de cada porta, se esta em funcionamento ¢ o modo de operagdo
(origem ou destino);

8) Deve possuir 02 (duas) portas Gigabit Ethernet para possibilitar a conexdo com um computador de destino para copia de dados;
9) Deve possibilitar a copia de dados de cartdes de memoria flash;

10) Deve possuir sistema web, acessivel pelo wifi do equipamento ou pela rede local onde o equipamento esteja conectado, que
possibilite 0 monitoramento e gerenciamento das operagdes do dispositivo;

11) Deve possuir conectividade wifi 802.11n 150 Mb/s;

12) Deve chegar ao desempenho de 15 TB/hora cumulativa de velocidade de geracao de imagens;
13) Deve possuir protecdo de escrita em todas as portas que estiverem como origem de dados;

14) Deve ser capaz de gerar imagens no formato de arquivos EO1 e RAW;

15) Deve ser capaz de segmentar os arquivos de imagem no formato EO1;

16) Deve ser capaz de detectar e recuperar dados em particdes HPA e DCO;

17) Deve ser capaz de gerar hash nos seguintes formatos: MD5, SHA1, SHA2, SHAS512;

18) Deve ser capaz de realizar a sanitizagdo de midias de armazenamento computacional (wiping);
19) Deve possuir autodeteccao de RAID,;

20) Deve possuir suporte a DFS (Distributed File System);

21) Deve possuir caixa de didlogo que permita especificar um caminho de pasta de rede completo quando da cépia de dados para um
local de rede;

22) Deve ser capaz de gerar relatorios e log das atividades realizadas, armazenando os dados em memoria interna do dispositivo;
23) Deve possuir sistema de gerenciamento de casos;

24) Deve fornecer ao menos as seguintes funcionalidades para recuperagdo de midias fisicamente danificadas:
a. Passagem multipassos, com diferentes tempos de parada (timeouts) em cada passo;

b. Gerenciamento automatizado de discos que apresentam travamentos;

c. Agdes automatica de ciclos de reinicializagao e religamento nos dispositivos;

d. Copia dos dados apenas das cabegas de leitura que estdo funcionais;

e. Copia de dados em direcdo reversa;

f. Célculo simultaneo de hash;

g. Calculo de hash de forma segmentada;

h. Gerenciamento do tamanho do bloco de dados;

i. Geragao de relatorio detalhado de todos os setores lidos e néo lidos;

j- Sensor de corrente para diagnostico de midias danificadas;

k. Protecdo automatica contra sobre correntes e curtos-circuitos no momento de acesso a midias danificadas;
1. Protegdo contra sobretensdo no momento de acesso a midias danificadas.

25) Deve possuir 3 anos de garantia de reparo em Hardware e Suporte técnico.

AUTOR DO TERMO DE REFERENCIA:

Nome: Claudio Roberto Kfuri de Araujo

Cargo: Analista de Sistemas do Ministério Publico.

Unidade Administrativa: CENTRAL DE APOIO TECNICO

APOIO TECNICO NA ELABORACAO DO TERMO DE REFERENCIA
Nome: Pedro Paulo Fernandes Miiller

Cargo: Técnico de Manutengao Eletronica II

Unidade Administrativa: CENTRAL DE APOIO TECNICO

Assim ajustadas, as partes assinam o presente Contrato, para um sé efeito de direito, por meio de senha/assinatura eletronica, na
presenca de duas testemunhas.



Marcio Gomes de Souza
Procurador-Geral de Justica Adjunto Administrativo
CONTRATANTE

Rafael Velasquez Saavedra da Silva
CONTRATADA

Testemunhas:
1)
2)

Jell d Documento assinado eletronicamente por MARCIO GOMES DE SOUZA, PROCURADOR-GERAL DE JUSTICA ADJUNTO
assinatura ADMINISTRATIVO, em 22/12/2021, as 13:12, conforme art. 22, da Resolu¢do PGJ n. 27, de 17 de dezembro de 2018.

eletrbnica

.‘)EII \j Documento assinado eletronicamente por Rafael Velasquez Saavedra da Silva, Usuario Externo, em 23/12/2021, as 12:58,
assinatura conforme art. 22, da Resolugdo PGJ n. 27, de 17 de dezembro de 2018.

eletrénica

DEII ﬁ Documento assinado eletronicamente por DEBORA CRISTINA BUITRAGO PEREIRA, ANALISTA DO MINIST. PUBLICO -
assinatura QP, em 23/12/2021, as 13:42, conforme art. 22, da Resolug¢do PGJ n. 27, de 17 de dezembro de 2018.

eletrénica

3EII tl’ Documento assinado eletronicamente por PATRICIA FERNANDES ANTONIO LUSTOSA, ANALISTA DO MINIST.
assinatura PUBLICO - QP, em 23/12/2021, as 14:09, conforme art. 22, da Resolugdo PGJ n. 27, de 17 de dezembro de 2018.

eletrénica
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