AMPMG

Ministério Piblico
do Estado de Minas Gerais

CONTRATO N° 19.16.2147.0061572/2023-23
CONTRATO SIAD N° 9394381

CONTRATO DE PRESTACAO DE SERVICO, INCLUINDO ATUALIZACOES E SUPORTE
TECNICO, QUE ENTRE SI CELEBRAM O MINISTERIO PUBLICO DO ESTADO DE MINAS
GERAIS, POR INTERMEDIO DA PROCURADORIA-GERAL DE JUSTICA, E A EMPRESA
TECHBIZ FORENSE DIGITAL LTDA., NA FORMA AJUSTADA.

CONTRATANTE: Ministério Publico do Estado de Minas Gerais, por intermédio da Procuradoria-
Geral de Justica, com sede na Av. Alvares Cabral, n° 1690, bairro Santo Agostinho, nesta Capital, CEP
30.170-008, inscrita no CNPJ sob o n° 20.971.057/0001-45, neste ato representado pelo Procurador-Geral
de Justica Adjunto Administrativo, Marcio Gomes de Souza.

CONTRATADA: Techbiz Forense Digital Ltda. , inscrita no CNPJ sob o n° 05.757.597/0002-18, com
filial na Rua Sergipe, n° 1014, sala 502, bairro Savassi, Belo Horizonte/ MG, CEP: 30.130-174, neste ato
representada por Rafael Velasquez Saavedra da Silva, CPF n° 013.560.106-10.

As partes acima qualificadas celebram o presente contrato presta¢do de servigos, incluindo atualizagdes e
suporte técnico, nos termos do art. 25, caput, da Lei Federal n° 8.666/93, ¢ suas alteragdes, conforme
Inexigibilidade de Licitacdo n® 6116578 de 05/10/2023, mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - Do Objeto

O objeto deste Contrato ¢ a manutengao do ambiente de pericia da CEAT Informatica considerando a
subscri¢do das licencas de uso de Software existentes e upgrade de equipamentos para apoio a atividade
fim do MPMG relativo a forense digital, com atualizagdo tecnoldgica e suporte técnico.

CLAUSULA SEGUNDA - Do Prazo de Entrega e do Local

O objeto deste Contrato devera ser entregue juntamente com a respectiva nota fiscal, conforme item 14 do
Termo de Referéncia, na Central de Apoio Técnico - Setor Informatica, situada na Av. Dias Adorno, 367 -
4°, Andar — Bairro Santo Agostinho — Belo Horizonte - CEP: 30.190-100 - Telefone: (031) 3330-9535,
inclusive quanto a eventual refazimento, no(s) prazo(s) méaximo(s) definido(s) na proposta vencedora,
contado(s) a partir da data do recebimento, pela Contratada, da respectiva Ordem de Servigo / Autorizagao
de Fornecimento encaminhada pela Contratante.

CLAUSULA TERCEIRA — Do Recebimento e Do Aceite

O recebimento e o aceite do objeto deste Contrato dar-se-ao da forma seguinte:



a) Provisoriamente, em até 5 (cinco) dias, ap0s a entrega respectiva, pelo Coordenador da CEAT, quando
sera conferida a quantidade do objeto adquirido, sem prejuizo da posterior verificacdo da perfeicdo e da
conformidade do objeto entregue, nos termos explicitados no subitem seguinte;

b) Definitivamente, em até 30 (trinta) dias uteis, contados do recebimento provisorio, pelo Coordenador da
CEAT ou por servidor designado por este, com a conferéncia da perfeicdo e qualidade do objeto entregue,
atestando sua conformidade e total adequacdo ao objeto contratado, com o consequente encaminhamento
da nota fiscal, apds registro em sistema proprio, a Superintendéncia de Financas, para analise e
pagamento.

CLAUSULA QUARTA - Das Obrigacoes da Contratante
Sao obrigagdes da Contratante, além de outras previstas neste Contrato:
a) Efetuar o pagamento dos valores devidos, no prazo e condi¢des pactuadas;

b) Acompanhar e fiscalizar a execucdo contratual, por intermédio do Coordenador da CEAT ou por
servidores por este indicados, que deverao anotar todas as ocorréncias relacionadas a referida execucao,
determinando o que for necessario a regularizacao das falhas ou defeitos detectados, e comunicar, antes de
expirada a vigéncia contratual, as irregularidades apuradas aos superiores € aos 6rgados competentes, caso
haja necessidade de imposi¢do de sancdes ou as medidas corretivas a serem adotadas se situem fora do seu
ambito de competéncia;

¢) Comunicar a Contratada, por escrito, a respeito da supressdo ou acréscimo contratuais mencionados
neste Instrumento, encaminhando o respectivo termo aditivo para ser assinado;

d) Decidir sobre eventuais alteracdes neste Contrato, nos limites permitidos por lei, para melhor
adequagdo de seu objeto.

CLAUSULA QUINTA — Das Obrigacoes da Contratada

Sdo obriga¢des da Contratada, além de outras previstas neste Contrato ¢ em seu Anexo Unico (Termo de
Referéncia):

a) Entregar o objeto novo, de primeiro uso, € executar o servi¢os no prazo, local, quantidade e qualidade
estabelecidos, cumprindo fielmente todas as disposi¢des constantes deste Contrato e seu(s) anexo(s);

b) Arcar com todas as despesas pertinentes a execu¢do do objeto ora contratado, tais como tributos, fretes,
embalagem e demais encargos;

c) Responder integralmente pelos danos causados a Contratante ou a terceiros, por culpa ou dolo
decorrentes da execucdo deste Contrato, ndo havendo exclusdo ou reducdo de responsabilidade decorrente
da fiscalizagdao ou do acompanhamento contratual exercido pela Contratante;

d) Submeter a apreciacdo da Contratante, para analise e deliberagdo, qualquer pretensdo de alteracdo que
se fizer necessaria nas clausulas e condi¢oes deste Contrato;

e) Submeter a apreciacdo da Contratante, antes de expirado o prazo previsto para entrega do objeto
contratado, solicitagdo de prorrogagdo, se assim entender necessario, quando da ocorréncia de quaisquer
das situacdes contempladas no art. 57, § 1° da Lei 8.666/93, fundamentando e comprovando a hipotese
legal aplicavel,

f) Manter, durante toda a vigéncia contratual, as mesmas condi¢des de regularidade fiscal e de qualificacao
exigidas e apresentadas na assinatura do presente Contrato, inclusive as relativas a regularidade para com
o INSS, FGTS, Justica do Trabalho, Fazenda Municipal, bem como a regularidade tributdria perante a
Fazenda de Minas Gerais e, quando for o caso, perante a Fazenda Estadual do domicilio da Contratada,
conservando atualizadas as informag¢des no Cadastro Geral de Fornecedores — CAGEF e apresentando a
Superintendéncia de Gestdo Administrativa da Contratante as certidoes referentes as condigoes
supramencionadas sempre que tiverem suas validades vencidas e quando solicitadas;

g) Informar, no corpo da nota fiscal, seus dados bancarios, a fim de possibilitar a Superintendéncia de



Financas da Contratante a realizacdo dos depdsitos pertinentes;

h) Manter o sigilo sobre todos os dados, informagdes e documentos fornecidos por este Orgdo ou obtidos
em razdo da execucdo contratual, sendo vedada toda e qualquer reproducdo dos mesmos, durante a
vigéncia deste Contrato e mesmo apos o0 seu término;

1) Comunicar a Contratante quaisquer operagdes de reorganizagdo empresarial, tais como fusdo, cisdo e
incorporacdo, as quais, quando caracterizarem a frustracdo das regras disciplinadoras da contratacdo,
poderado ensejar a rescisdo contratual;

J) Comunicar a Secretaria da Receita Federal, nos termos do art. 30 da Lei Complementar Federal n

o

123/06, o eventual desenquadramento da situagdo de microempresa, empresa de pequeno porte ou
equiparada em decorréncia da execucdo deste Contrato, encaminhando cépia da comunicagdo a
Contratante, para ciéncia.

CLAUSULA SEXTA - Do Preco

Os pregos referentes a prestacao de servigos, de que trata o presente Contrato, estdo definidos na proposta,
incluindo-se todas as despesas necessarias a integralidade de sua execugdo, conforme abaixo discriminado:

ITEM

QUANTIDADE

UNIDADE

DESCRICAO

CODIGO
SIAD

PRECO
TOTAL

01

01

Unidade

Renovacio da licenca de uso de

software Physical Analyzer, com
trade-in do equipamento UFED
Touch 2 disponivel no MPMG

para o UFED Touch 3, para
extracdo de dados e analise forense
em telefones celulares, com 03
anos de atualizacio e suporte.
Informagdes complementares no
item 22.

1909576

RS
228.689,62

02

01

Unidade

Renovacao da licenc¢a de uso de
software UFED Cloud Analyzer
com 03 anos de atualizacio e
suporte.

Informagdes complementares no item
22.

121487

RS
124.864,74

03

01

Unidade

Upgrade da licenca de uso de
Software UFED Premium Unified
para a licenca Premium Enterprise
com 03 anos de atualizacio e
suporte.
Informagdes complementares no item
22.

12505-9

3.997.833,90

04

01

Unidade

Renovaciao da licenc¢a de uso de
software Magnet Axiom com 03
anos de atualizacio e suporte.
Informagdes complementares no item
22.

107026

RS
145.294,77




Renovaciao da licenc¢a de uso de
software UFED Pathfinder Teams
na modalidade Subscri¢cao com 03
anos de atualizacio e suporte, para

acesso Web de no minimo 10
05 01 Unidade usuarios e 500 extracoes 124931 |[2.955.750,00
simultianeas, objetivando analise
de vinculos entre celulares
Informagdes complementares no
item 22.

R$

VALOR TOTAL DO CONTRATO 7.452.433,03

CLAUSULA SETIMA — Do Valor Global e da Dotacio Orcamentaria

O valor global deste Contrato ¢ de R$ 7.452.433,03 (sete milhdes, quatrocentos e cinquenta e dois reais
mil, quatrocentos e trinta e trés reais e trés centavos), sendo:

a) R$ 7.223.743,41 (sete milhdes, duzentos e vinte e trés mil, setecentos e quarenta e trés reais e quarenta
¢ um centavos) a conta da dotagdo orgamentaria n°® 1091.03.122.703.2009.0001.3.3.90.40.02.0 - Fonte
10.1.

b) RS 228.689,62 (duzentos e vinte e oito mil, seiscentos e oitenta e nove reais e sessenta e dois centavos)
a conta da dotacdo or¢camentaria n° 1091.03.122.703.2009.0001.4.4.90.52.07.0 - Fonte 60.1; ambas com
os respectivos valores reservados e suas equivalentes nos exercicios seguintes, se for o caso.

CLAUSULA OITAVA — Da Forma de Pagamento

O pagamento sera feito, em prazo ndo superior a 30 (trinta) dias, mediante a apresentacdo da respectiva
nota fiscal, seguindo os critérios abaixo:

a) A Contratada apresentard a Coordenadoria da CEAT da Contratante a nota fiscal referente ao
fornecimento do objeto contratual, emitida em nome da Procuradoria-Geral de Justica, CNPJ n°
20.971.057/0001-45, com sede na Av. Alvares Cabral, n° 1.690, Bairro Santo Agostinho, Belo
Horizonte/MG, constando em seu corpo o nome do setor solicitante (Central de Apoio Técnico - CEAT),
numero do contrato, nimero do empenho, elementos caracterizadores do objeto, bem como seus dados
bancarios para pagamento;

b) A Coordenadoria da CEAT encaminhard a nota fiscal com o aceite definitivo, apds os registros
pertinentes em sistema proprio, a Superintendéncia de Financas da Contratante, que tera o prazo de até
09 (nove) dias uteis, contados do recebimento da nota fiscal ja& atestada, para conferi-la e efetuar o
pagamento, por meio de deposito bancario, necessariamente em nome da Contratada;

¢) Em caso de ndo aprovacao da nota fiscal por motivo de incorre¢do, rasura ou imprecisao, esta sera
devolvida a Contratada para a devida regularizacdo, caso em que os prazos referidos na alinea "b" supra e
na clausula terceira comecarao a fluir a partir da reapresentacao da nota fiscal devidamente regularizada;

d) Ocorrendo atraso na execuc¢do/refazimento do servico a Contratada deverd anexar a respectiva nota
fiscal justificativa pela ocorréncia do atraso verificado e documentagdo comprobatéria dos motivos
alegados;

e) Na hipotese precedente, a Contratante efetuara o pagamento pertinente, retendo o valor da possivel
multa por atraso, até a conclusdo do Processo Administrativo instaurado para avaliacdo da justificativa
apresentada.




f) O valor retido sera restituido a Contratada caso a justificativa apresentada seja julgada procedente,
sendo convertido em penalidade caso a justificativa apresentada seja julgada procedente, sendo convertido
em penalidade, caso se conclua pela improcedéncia da justificativa.

CLAUSULA NONA — Dos Acréscimos ou Supressoes

A Contratada fica obrigada a aceitar os acréscimos ou supressoes que a Contratante, a seu critério e de
acordo com sua disponibilidade or¢amentaria e financeira, determinar, até¢ o limite de 25% do valor
atualizado do Contrato. Fica facultada a supressao além do limite aqui previsto, mediante acordo entre as
partes, por meio de aditamento.

CLAUSULA DECIMA - Das penalidades

I — A inadimpléncia da Contratada, sem justificativa aceita pela Contratante, no cumprimento de qualquer
clausula ou condicdo prevista neste Contrato a sujeitara as sangdes a seguir discriminadas, de acordo com
a natureza e a gravidade da infragdo, mediante processo administrativo, observada a aplicagao subsidiaria
da Lei Federal n°® 8.666/93:

a) ATE TRINTA DIAS DE ATRASO INJUSTIFICADO NA EXECUCAO/REFAZIMENTO DO
SERVICO: multa moratoria de 0,3% (trés décimos por cento) por dia, calculada sobre o valor do servigo
nao realizado, a partir do primeiro dia util subsequente ao do vencimento do prazo estipulado para
cumprimento da obrigacao;

b) MAIS DE TRINTA DIAS DE ATRASO INJUSTIFICADO NA EXECUCAO/REFAZIMENTO DO
SERVICO: multa moratéria de 10% (dez por cento), calculada sobre o valor do servigo nao realizado;

¢) NAO-EXECUCAO/REFAZIMENTO DO SERVICO: multa compensatéria de 20% (vinte por cento),
calculada sobre o valor do servigo ndo realizado, aplicavel a partir do primeiro dia 1til subsequente ao do
vencimento do prazo para cumprimento das obrigacdes, sem embargo de indenizacdo dos prejuizos
porventura causados a Contratante;

d) DESCUMPRIMENTO DE OBRIGACAO ACESSORIA PREVISTA EM QUALQUER CLAUSULA
DESTE INSTRUMENTO: multa compensatoria de 0,3% (trés décimos por cento) por dia, calculada sobre
o valor do contrato e limitada a 10% (dez por cento) desse valor, contada da comunica¢do da Contratante
(via internet, correio etc.), até cessar a inadimpléncia;

II — Ocorrendo a aplicagdo da penalidade de multa moratéria de forma reiterada diante de casos
injustificados, a Administracdo terd a faculdade de rescindir unilateralmente o contrato, conforme
expresso no art. 86, §1° da Lei Federal n° 8.666/93, sem prejuizo de aplicacdo de outras sangdes;

IIT — Apos o 30° (trigésimo) dia de mora na execugdo dos servigos, a Contratante terd direito de recusar o
objeto contratado, de acordo com sua conveniéncia e oportunidade, comunicando a perda de interesse em
sua execug¢do, sem prejuizo da aplicagdo das penalidades cabiveis;

IV — Independentemente do prazo estipulado acima, a inexecugdo parcial ou total do contrato por parte da
Contratada podera implicar a sua rescisao unilateral, nos termos do art. 79 da Lei Federal n® 8.666/93, com
aplicagdo das penalidades cabiveis, observada a conclusdo do processo administrativo pertinente;

V — Ocorrida a rescisdo pelo motivo retrocitado, a Contratante poderd contratar o remanescente, mediante
dispensa de licitagdo, com fulcro no art. 24, XI, da Lei Federal n° 8.666/93, observada a ordem de
classificagdo da licitagdo e desde que mantidas as mesmas condi¢des da primeira colocada, ou adotar outra
medida legal para a conclusdo do servigo;

VI — Aplicadas as multas previstas, poderda a Administracdo notificar a Contratada a recolher a quantia
devida a Contratante, no prazo de 10 dias, contados da data do recebimento do comunicado acerca da
decisdo definitiva; em caso de garantia de execucdo contratual, descontar o valor da garantia prestada,
prevista no § 1° do art. 56 da Lei Federal n® 8.666/93; ou realizar compensagdo, existindo pagamento
vincendo a ser realizado pela Contratante;

VII — Na impossibilidade de recebimento das multas nos termos do inciso anterior, a importancia aplicada,



ou seu remanescente, deverd ser cobrada judicialmente, nos termos do art. 38, §3° do Decreto n°
45.902/12;

VIII — Para todas as penalidades aqui previstas, sera garantida a defesa prévia da Contratada, no prazo de 5
dias uteis, contado do recebimento da notificacdo encaminhada pela Contratante;

IX — Ocorrendo atraso de pagamento por culpa exclusiva da Administragdo, o pagamento sera acrescido
de atualizagdo financeira, entre as datas do vencimento e do efetivo pagamento, de acordo com a variagao
“pro rata tempore” do IPCA, ou outro indice que venha substitui-lo, conforme a legislacdo vigente;

X — Na hipotese de a Contratada incorrer em algum dos atos lesivos a Administragdo Publica previstos no
art. 5°, IV, da Lei Federal n® 12.846/13, ficaré sujeita as penalidades descritas no art. 6° daquele diploma
legal;

XI — As penalidades previstas na alinea acima serdo aplicadas segundo os critérios estabelecidos nos arts.
6° ¢ 7° da Lei Federal n° 12.846/13 e nos arts. 17 a 24 do Decreto Federal n® 8.420/15, resguardado a
Contratada o direito ao devido processo legal e & ampla defesa, no prazo de 30 (trinta) dias, a contar da
intimagao do ato, em obediéncia ao procedimento estatuido no art. 8° e seguintes daquele diploma legal.

CLAUSULA DECIMA PRIMEIRA - Da Vigéncia

A vigéncia do presente contrato ¢ de 36 (trinta e seis) meses e terd termo inicial a partir do 5° (quinto) dia
apods a assinatura deste instrumento, podendo ser prorrogado e/ou alterado, por meio de termos aditivos,
mediante prévia justificativa, de acordo com o interesse das partes, por até 48 (quarenta e 0ito) meses, nos
termos do art. 57, IV, da Lei 8666/93.

CLAUSULA DECIMA SEGUNDA — Do Reajuste

A periodicidade para o reajuste do objeto sera de 12 (doze) meses, contados da data de apresentagdo das
propostas, no caso de primeiro reajuste, ou da data do reajuste anterior, na hipdtese de reajustes
posteriores, de acordo com a Resolugdo PGJ N° 21/02, com base no Indice de Precos ao Consumidor
Amplo — IPCA, medido pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, ou em outro indice
que venha substitui-lo, ou mediante acordo entre as partes.

Subcldusula primeira: A concessdo de reajuste serd efetuada independentemente de pedido do
contratado.

Subclausula Segunda: O reajuste de que trata o caput desta clausula ou sua dispensa poderdao ainda ser
objeto de acordo entre as partes.

CLAUSULA DECIMA TERCEIRA — Da Rescisio

Constituem motivos para a rescisdo deste Contrato os casos enumerados no art. 78, incisos I a XVIII, da
Lei Federal n° 8.666/93, assegurados a Contratada o contraditorio e a ampla defesa.

A rescisao deste Contrato podera ser determinada por ato unilateral e escrito da Contratante, ocorrendo
qualquer das hipdteses elencadas no art. 78, incisos I a XII, XVII e XVIII, sem que caiba qualquer
ressarcimento a Contratada, ressalvado o disposto no § 2°, do art. 79, da Lei Federal n°® 8.666/93.

Fica ressalvado que, na ocorréncia de qualquer das hipoteses previstas no inciso VI do art. 78 da Lei
Federal n° 8.666/93, admite-se a possibilidade da continuidade contratual, a critério da Contratante.

CLAUSULA DECIMA QUARTA - Da Publicacio

A Contratante fara publicar no Diario Oficial Eletronico do Ministério Publico de Minas Gerais —
DOMP/MG o resumo do presente Contrato, nos termos da Lei Federal n°® 8.666/93.



CLAUSULA DECIMA QUINTA - Do Foro

E competente o foro da Comarca de Belo Horizonte/MG para dirimir quaisquer questdes oriundas deste
Contrato.

CLAUSULA DECIMA SEXTA — Dos Documentos Integrantes

Integram o presente Contrato, independentemente de transcri¢ao, para todos os efeitos, o ato de motivagao
do Superintendente de Gestdo Administrativa, com a respectiva autorizagdo da Diretora-Geral e a
ratificagio do Procurador-Geral de Justica Adjunto Administrativo, bem como o Anexo Unico deste
Contrato, o qual consigna o Termo de Referéncia, com as especificagdes do objeto.

CLAUSULA DECIMA SETIMA — Dos Casos Omissos

Surgindo davidas na execugao e interpretacdo do presente Contrato ou ocorrendo fatos relacionados com o
seu objeto e ndo previstos em suas clausulas e condi¢des, as partes sujeitar-se-30 a regras e principios
juridicos aplicaveis.

ANEXO UNICO

TERMO DE REFERENCIA

1 - OBJETO:

Manuten¢do do ambiente de pericia da CEAT Informatica considerando a subscri¢dao das licengas de uso
de Software existentes e upgrade de equipamentos para apoio a atividade fim do MPMG relativo a forense
digital.

2 - JUSTIFICATIVA E FINALIDADE DA CONTRATACAO:

A Central de Apoio Técnico (CEAT) foi instituida em maio/2007 e destina-se, precipuamente, a dar
suporte técnico aos Orgdos de Execugdo e aos Centros de Apoio Operacional do Ministério Publico,
através da realizagcdo de pesquisas e estudos, bem como da elaboracdo de pareceres, por seu corpo técnico
ou através de convénios com entidades de pesquisa e universidades. A CEAT possui setores com
especialidades distintas para a realizacdo de exames forenses, tais como os setores de Engenharia,
Contabilidade, Medicina, Meio Ambiente, Acessibilidade e Informatica. A CEAT Informatica apoia varias
operagoes deflagradas pelo MPMG, realizando exames técnicos. A forense em dispositivos digitais esta
constantemente em evolucdo, impondo mais dificuldade aos analistas para obter acesso aos dados contidos
em celulares e midias de armazenamento. Logo, a CEAT Informaética precisa, a cada ano, analisar quais
sd0 os principais desafios da forense digital e quais sdo as solugdes disponiveis para este enfrentamento
técnico.

No corrente ano, destacamos a necessidade de manutencdo das licencas ja em uso hd muitos anos no
laboratorio de forense digital, a saber:

1. Solugdo UFED Touch + Physical Analyzer: A cada més sdo langcadas novas versdes de sistemas
operacionais para celulares e mais aplicativos antiforenses para criptografia, bloqueio de acesso,
dificultando a extracdo de dados dos aparelhos para servirem de prova nos processos criminais em
andamento. O Dispositivo UFED Touch 2 ja esta em seu limite de processamento e memoria, devendo ser
migrado para o dispositivo UFED Touch 3, que ¢ um appliance com caracteristicas computacionais mais
adequadas para os tipos de extragcdes atuais. O aplicativo Physical Analyzer, utilizado no setor ha



aproximadamente 10 anos, interpreta todas as extracdes de dados realizadas pelo UFED Touch,
permitindo assim a analise dos dados extraidos e a geragdo de relatorios de extragao.

2. Solugdo Cloud Analyzer: Em algumas situagdes, as credencias dos usudrios encontram-se gravadas e
disponiveis nos celulares que foram apreendidos. Mediante autorizacdo judicial, ¢ possivel utilizar tais
credenciais e extrair dados disponiveis na nuvem. Para tal, faz-se necessario o uso de outro aplicativo
denominado Cloud Analyzer, aplicativo utilizado no setor hd aproximadamente 6 anos, ou seja, desde que
passou a ser comercializado no mercado.

3. Soluc¢ao Premium Enterprise: A criptografia de celulares passou a ser usual. Quando o UFED Touch 3
ndo suporta modelos para desvio de bloqueio ou extra¢do e quebra de senha, faz-se necessario o uso de
outro tipo de solugcdo denominada Cellebrite Premium, utilizado no setor desde 2018, capaz de realizar a
quebra de senha em modelos mais atuais e realizar a extragdo de dados em celulares no estado AFU (After
First Unlock).

4. Axiom Computer: As licencas de uso de software ja existentes no setor, tais como os aplicativos
AXIOM serao brevemente vencidas. Faz-se necessario atualizacdo ou aquisi¢ao dos produtos que ja sao
utilizados ha aproximadamente 7 anos no setor.

5. Solucao Pathfinder Teams: A ferramenta possibilita o correlacionamento entre diversos dispositivos
apreendidos. Permite acesso remoto com interface Web, de forma que varios investigadores possam
trabalhar a0 mesmo tempo em um caso, ou em varios casos. A licenga de uso de software ja existente na
CEAT/MPMG desde 2019 sera brevemente vencida. Hoje ja sdo 10 casos implementados
concorrentemente na aplicagdo e cerca de 30 usudrios cadastrados. A interrupgao da aplicagdo tera efeitos
em diversas investigagdes em andamento.

O conjunto das aquisi¢des se justifica pela necessidade de utilizagao de varias ferramentas forenses para
resolu¢do de um mesmo caso que, ndo raras as vezes, incluem diversas fontes de dados. Entdo, hd uma
complementaridade entre elas, visto que as ferramentas forenses, apesar de aparentemente ter o mesmo
proposito, divergem nas funcionalidades fornecidas, nicho de atuacdo e no total de aplicativos, modelos de
aparelhos celulares, sistemas operacionais, sistemas de arquivos e midias suportados, nao existindo,
portanto, uma Unica ferramenta capaz de suportar todos os tipos e fontes de dados existentes.

A inexigibilidade para aquisicao das solugdes Cellebrite (itens 1, 2, 3 e 5 ) se justifica por varias razdes:

e A Cellebrite ¢ especializada em extragdo de dados e desbloqueio de dispositivos moveis.

e A CEAT utiliza a solugao Cellebrite UFED ha 10 anos, e as solugdes Cloud, Premium e Pathfinder,
desde o lancamento dos produtos, ou seja, aproximadamente 5 a 6 anos. Tal utilizagdo na linha de
produtos Cellebrite confere alta capacitagdo dos analistas da CEAT no uso das solugdes, otimizando
trabalhos e reuso do legado de casos ja realizados.

e A empresa Techbiz ¢ representante exclusiva da Cellebrite no Brasil, e possui documentos
comprobatdrios desta exclusividade. Logo, nao hd como adquirir os produtos de outro fornecedor, a
ndo ser da Techbiz, ndo havendo disputa no mercado.

e A solucdo Premium Enterprise sera utilizada pelas unidades instaladas nas torres da sede da
Procuradoria-Geral de Justi¢a, denominados como endpoints pelo fabricante, que exige minimo de 3
UFED 4PC. A procuradoria ja possui este requisito de 3 Cellebrite 4PC. A modalidade Enterprise so
¢ oferecida pela Cellebrite, diferentemente do modelo restrito a equipamento isolado conforme o
modelo atual e de outros fabricantes. A modalidade Enterprise permitira que outros setores (tais
como o GAECO) utilizem diretamente a solu¢do, sem necessidade de envio de dispositivos a CEAT,
agilizando os exames periciais e evitando movimentagdo na cadeia de custddia.

J4 a inexigibilidade para a aquisi¢ao da solugdo Axiom (item 4) se justifica pelas seguintes razoes:
e A Magnet Forensics, proprietaria da solucdo Axiom, ¢ especializada no processamento e analise de

artefatos de internet de computadores e celulares.

e A CEAT utiliza a solug¢ado Magnet AXIOM, desde que a empresa iniciou as vendas no Brasil, ou
seja, aproximadamente 7 anos. Tal utilizagdo na linha de produtos confere alta capacitagdo dos
analistas da CEAT no uso dos produtos, otimizando trabalhos e reuso do legado de casos ja



realizados.

A empresa Techbiz ¢ representante exclusiva da Magnet no Brasil, e possui documentos
comprobatdrios desta exclusividade. Logo, ndo hd como adquirir os produtos de outro fornecedor, a
nao ser a Techbiz.

Os prazos de suporte, atualizacdo tecnoldgica e garantia superiores a um exercicio financeiro se justificam
por diversas razdes:

Reduzir o custo administrativo do MPMG com a aquisi¢do/manuten¢do da mesma solugdo ano apos
ano. Para a aquisicdo desta solucdo, foi montada uma for¢a tarefa envolvendo mais de 12
profissionais de diversas areas administrativas e técnicas do MPMG;

Impedir a interrupcao do servigo de pericia em dispositivos novos, caso a solu¢do nao seja renovada
antes de um ano, a semelhanga do que estd ocorrendo atualmente na PCMG e estd aumentando a
demanda por pericia na CEAT - Setor Informatica. Além de evitar o risco com a perda da condi¢ao
especial de atualizacdo existente no servico SMS (Software Maintenance and Support), recaindo o
onus da compra de uma nova licenga ou o pagamento de royalties pelo periodo ndo vinculado ao
servigo SMS e nao efetivamente usado. Ou seja, caso o servigo SMS ndo seja renovado antes da sua
expiragdo, o usuario deve comprar uma nova licenga ou pagar royalties pelo periodo ndo coberto
pelo servico SMS, o que for mais barato.

Evitar a volatilidade do cadmbio em um cenario de incertezas e de tendéncia de alta da moeda, uma
vez que o software e hardware sdo importados e tem seu prego fixado em dodlares americanos. Ou
seja, adquirindo a solugdo por diversos exercicios, minimiza-se a influéncia do cambio no
orgamento dos patrocinadores, congelando a moeda estrangeira pelo periodo da atualizacao.

Desconto progressivo e representativo em doélares na aquisi¢ao por mais de um exercicio.

3 - DIVISAO EM LOTES:

Lote tnico.

Justificativa: Nao se aplica a divisdo em lotes por se tratar de contratagao direta por inexigibilidade.

4 - CODIGOS DO CATALOGO DE MATERIAIS E SERVICOS DO SIAD, PRECO UNITARIO E

GLOBAL:

LOTE UNICO

ITEM | QUANTIDADE | UNIDADE DESCRICAO C(S)IDAII(); 0
Renovacao da licenca de uso de software
Physical Analyzer, com trade-in do equipamento
UFED Touch 2 disponivel no MPMG para o

01 01 Unidade | UFED Touch 3, para extracdo de dados e analise 1909576

forense em telefones celulares, com 03 anos de
atualizacdo e suporte.
Informagdes complementares no item 22.




02

01

Unidade

Renovacao da licenca de uso de software UFED
Cloud Analyzer com 03 anos de atualizacdo e
suporte.

Informacgdes complementares no item 22.

000121487

03

01

Unidade

Upgrade da licenca de uso de Software UFED
Premium Unified para a licenca Premium
Enterprise com 03 anos de atualizagdo e suporte.

Informagdes complementares no item 22.

12505-9

04

01

Unidade

Renovagdo da licenga de uso de software Magnet
Axiom com 03 anos de atualizagdo e suporte.

Informagdes complementares no item 22.

107026

05

01

Unidade

Renovacgao da licenga de uso de software UFED
Pathfinder Teams na modalidade Subscrigao com
03 anos de atualizagdo e suporte, para acesso
Web de no minimo 10 usuarios ¢ 500 extragdes
simultaneas, objetivando analise de vinculos
entre celulares.

Informagdes complementares no item 22.

124931

5 - DOCUMENTOS TECNICOS:
N3&o ha necessidade de documentos técnicos.

6 - AMOSTRA:

N3o ha necessidade de amostras.

7 - VISITA TECNICA:

N3ao ha necessidade de visita técnica.

8 - ATESTADOS E CERTIFICADOS ESPECIFICOS AO OBJETO:
Nao ha a necessidade de apresentacao de certificados especificos dos objetos deste termo de referéncia.

9 - ESPECIALIZACAO DE PROFISSIONAL E ATESTADO DE CAPACIDADE:

Nao hé necessidade de especializacdo de profissional e atestado de capacidade.

10 - GARANTIA:

10.1 Todos os itens deverdo prestar garantia minima conforme determina o Cddigo de Defesa do
Consumidor, ndo sendo necessaria a aquisi¢ao de garantia estendida.

11 - ASSISTENCIA TECNICA:
Nao ha necessidade de especializacao de profissional e atestado de capacidade.

12 - CRITERIOS DE ACEITABILIDADE DO OBJETO:




Os equipamentos e software serdo considerados aceitos apos a entrega e conferéncia do cumprimento de
todas as exigéncias deste Termo de Referéncia.

12.2. Os equipamentos deverdo ser novos (sem uso) € entregues em suas embalagens originais e lacradas.
12.3. Deverao ser fornecidos todos os acessorios e cabos para o perfeito funcionamento dos produtos.

12.4. As licengas de software somente serdo aceitas apoOs correta ativagdo do produto pelo prazo
determinado.

13 - PRAZO DE ENTREGA / EXECUCAO E PRAZO DE SUBSTITUICAO / REFAZIMENTO:
Prazo de Entrega / Execugdo e prazo de substitui¢do contados do recolhimento do bem:

13.1 O prazo de entrega do ITEM 1 ¢ de 60 (sessenta) dias contados do recebimento da Autorizagao de
Fornecimento.

13.2.0 prazo de entrega dos ITENS 2,3,4,5 ¢ de 30 (trinta) dias contados do recebimento da Autorizagcdao
de Fornecimento.

Prazo de Substitui¢dao / Refazimento: O prazo de substitui¢ao ou refazimento ¢ de 7 (dias) uteis.

13.3. Uma vez que cada licenga de uso de software possui atualmente uma data diferente de expiragdo, a
entrega e ativacao da licenca devera seguir as seguintes datas:

13.3.1 - Cellebrite Premium Enterprise— 01/02/2024

13.3.2 - Magnet Axiom — 29/02/2024

13.3.3 - UFED Touch 3 + Physical Analyzer e Cloud Analyzer — 21/03/2024
13.3.4 - Cellebrite Pathfinder — 07/05/2024

14 - LOCAL DE ENTREGA / DE PRESTACAO DE SERVICOS:

14.1. O ato de entrega de TODOS OS ITENS deve ser precedido de agendamento a Central de Apoio
Técnico (CEAT) Informatica através do e-mail ceatinfor@mpmg.mp.br ou telefone (31) 3330-9535

14.2. O local de entrega serd no Av. Dias Adorno, 367 - 4°. Andar — Bairro Santo Agostinho — Belo
Horizonte - CEP: 30.190-100 - Telefone: (031) 3330-9535.

15 - VIGENCIA CONTRATUAL:

A vigéncia contratual sera pelo periodo de 36(trinta e seis) meses.

16- POSSIBILIDADE DE PRORROGACAO:
Sim, ha necessidade de prorrogacao, até 48 (quarenta e oito) meses.

A fim de evitar novo esfor¢o administrativoem curto periodo de tempo,entendendo que sua natureza ¢ de
servigo continuado e estando claro para a CEATque ¢ necessario o uso constante e por longos anos desta
ferramenta,é interessante para esse setor um periodo de 36 meses, desta forma evitamos o dispéndio de
recursos administrativosem curto prazo,recursos estes que podem ser alocados em outras atividades deste
setor.

E necessaria a possibilidade de prorrogacao de todos os itens deste termo de referéncia.

17 - CRONOGRAMA FISICO-FINANCEIRO:

As licengas de uso deverdo ser ativadas conforme a data de expiragdo da licenga atual. O cronograma
financeiro deve seguir as mesmas referéncias de datas.

17.1 - Cellebrite Premium — 01/02/2024
17.2 - Magnet Axiom — 29/02/2024



17.3 - UFED Touch 3 + Physical Analyzer e Cloud Analyzer — 21/03/2024
17.4 - Cellebrite Pathfinder — 07/05/2024

18 - CONDICOES DE PAGAMENTO:

Nao havera pagamento antecipado. O pagamento de cada item do TR s6 devera ocorrer apds a area técnica
receber os correspondentes produtos de hardware (no caso do UFED Touch 3), acessorios (no caso do
Cellebrite Premium), dongles associados aos produtos (no caso do AXIOM e Cloud Analyzer), cddigos
das licengas de uso de software (no caso do Cellebrite Premium , Physical Analyzer e Pathfinder) e versao
mais atual de cada produto.

Em conjunto com o fornecedor, a CEAT devera ativar as licengas de uso de software e certificar que cada
licenciamento seréa expirado ap6s 3 anos, sendo tais datas de expiracdo posteriores as abaixo relatadas:

Cellebrite Premium Enterprise— 01/02/2027

Magnet Axiom — 29/02/2027

UFED Touch 3 + Physical Analyzer e Cloud Analyzer —21/03/2027
Cellebrite Pathfinder — 07/05/2027

O pagamento podera ser feito em separado para cada licenga ativada, uma vez que cada licenga possui
uma data diferente de ativacao.

19 - DEVERES DO CONTRATADO E DA CONTRATANTE:

Conforme estabelecido no contrato.

20 - UNIDADE ADMINISTRATIVA RESPONSAVEL:

Unidade Administrativa Responsavel: CEAT - 1091033 - CEAT Informatica
Servidor Gerenciador/Fiscal do Contrato: Claudio Vicente Hess
Servidor Gerenciador/Fiscal Suplente do Contrato: Claudio Roberto Kfuri de Araujo

21 - SANCOES:

Conforme estabelecido no contrato.

22 - INFORMACOES COMPLEMENTARES:

ITEM 01: Renovacao da licenca de uso de software Physical Analyzer, com trade-in do equipamento
UFED Touch 2 para o UFED Touch 3, para extracio de dados e analise forense em telefones
celulares, com 03 anos de atualizacido e suporte.

22.1.1 Devera ser ofertado equipamento UFED Touch 3, em sua versdo mais recente, com o software de
extra¢ao de dados embutido em modalidade de trade-in com o equipamento UFED Touch2 do MPMG.

22.1.2 Licenga de uso de software Physical Analyzer, com permissdo de atualizagdo pelo periodo de 3
(trés) anos, para ser instalado em sistema operacional Windows 10 e versoes superiores;

22.1.3 Devera realizar a extragdo fisica, extracdo de sistemas de arquivos ou extrag¢do logica de dados de
dispositivos méveis, como aparelhos celulares, smartphones, tablets, notes ou similares, que empreguem,
pelo menos, sistemas operacionais (SO) do tipo iOS (Apple), Android (Google), Symbian (Nokia),
Windows Mobile (Microsoft) e BlackBerry (RIM);

22.1.4 Devera realizar a extracdo de dados de identificacdo do dispositivo mével (IMEI- International
Mobile Equipment Identity, ESN- Electronic Serial Number, modelo, versdao de sistema operacional,
diferenga de horério entre o telefone e o computador, etc);

22.1.5 Devera realizar a extragdo completa de: dados existentes, ocultos ou apagados; agenda de contatos



(nameros de telefones fixo, celular, fax, enderegos e outras informacdes), histérico de chamadas
(realizadas/recebidas/perdidas), mensagens de texto (SMS Short Message Service) e midia (MMS
Multimedia Message Service), chats, calendarios (compromissos, memos, lembretes, aniversarios e listas
de tarefas), e-mail e anexos, arquivos de midia (fotos, videos e gravagdes de audio), geolocalizagdo (por
redes sem fio WIFI, torres de celular, e aplicativos de navegagdo), senhas, cache e favoritos do navegador
de internet e fixos de GPS Global Positioning System;

22.1.6 Possuir capacidade de contornar travas de seguranca de dispositivos com Sistemas Operacionais
(SO) protegidos por senha, com sistema de seguranga de SO violado para utilizacdo plena do usudrio
(jailbreak), ou cifrados e ndo-cifrados;

22.1.7 Possuir capacidade de ultrapassar travas de seguranga por PIN/padrdo geométrico/ senhas de
dispositivos de qualquer modelo e versao;

22.1.8 Possuir capacidade de obtencdo e/ou recuperagdo de dados de Subscriber Identity Module (SIM)
Cards, Micro SIM Cards, memoéria interna e cartdes de memdria, incluindo as aplicacdes instaladas e seus
dados;

22.1.9 Gerar relatérios com o monitoramento cronoldgico de eventos; Gerar relatorios em formatos
HTML, XML e Microsoft Excel, pelo menos;

22.1.10 Permitir a pesquisa avangada de segmentos de informacdo, baseada em texto livre, de acordo com
parametros especificos;

22.1.11 Permitir a visualiza¢ao de banco de dados em SQL;
22.1.12 Permitir a visualizagao de informacao hexadecimal (HEX), para a pesquisa avangada;
22.1.13 Permitir a identificagdo instantanea do numero do servigo movel celular;

22.1.14 Fornecer atualizagdes de software constantes para garantir a compatibilidade com novos aparelhos
no mercado;

22.1.15 Proteger dados contra alteracdes ndo autorizadas (garantia de integridade dos dados armazenados),
empregando algoritmos de impressao digital (hash);

22.1.16 Decodificar extracdes de celulares Android, Apple, Blackberry, Windows Phone;

22.1.17 Realizar a extragdo fisica e decodificagdo por bypass de padrido de bloqueio/ senha/PIN de
dispositivos Androids incluindo familia Samsung Galaxy S, LG, HTC, Motorola, dentre outros;

22.1.18 Realizar a extracao fisica e 16gica de dispositivos Blackberry;

22.1.19 Realizar a extragdo fisica e de sistema de arquivos de dispositivos Android rodando OS 4.2-4.4.3
ou superior;

22.1.20 Realizar a extragdo fisica e a decodificagdo de dispositivos bloqueados utilizando bypass,
revelando a senha ou desabilitando o codigo de bloqueio do usuario;

22.1.21 Decodificar de extracdes fisicas por JTAG;

22.1.22 Decriptar GPS TomTom e realizar extracdo de outros dispositivos GPS;

22.1.23 Decriptar historico da base de dados de WhatsApp;

22.1.24 Oferecer traducao da lingua estrangeira para o portugués do conteudo das extracdes;

22.1.25 Realizar a extracao fisica e a decodificacao de dispositivos Windows Phone rodando SO 8.0-8.1;

22.1.26 Realizar a extragdao de sistemas de arquivo de qualquer dispositivo rodando Windows Phone,
HTC, Samsung, Huawei e ZTE;

22.1.27 Oferecer mapas on-line e off-line para visualizacao das informacgdes de geolocalizagdo extraida
dos celulares;

22.1.28 Possuir suporte a extracao de pelo menos 50.000 perfis de dispositivos ;

22.1.29 Cobrir minimamente os seguintes modelos: a) Apple: iPhone, iPad, iPod Touch em todas as suas
versoes; b) Google Nexus, em todas as versdes; ¢) HTC: Accord, Serie Desire, Dream, Droid, Evo,
Incredible, Mozart, One X+, Rezound, Rio, Sapphire, Sensation, Titan, Touch Diamond, Touch Pro,



Touch Dual, Windows Phone 8X; d) LG: Series LX, ME, MG, PM, Optimus, Intuition e) Motorola: Series
A,C E, K, L,MB,Q,V, XT, Z, Atrix, Droid, Photon, RAZR em todas as versodes, Tablet Xoom; f) Nokia:
Series 2000, 3000, 5000, 6000, 7000, C, E, X e Lumia; g) Reserch in Motion (RIM): Blackberry Series
6000, 7000, 8000, 9000, e Torch; h) Samsung: Series GT, SCH, SGH, SHV, SPH (Galaxy, Galaxy Tab,

Galaxy Note e Omnia); e 1) Sony: Series W e Xperia, Xperia Tablet;

22.1.30 A licenca de uso de software devera substituir a licenca atual 7211999, disponivel no MPMG,
acompanhar formato chave USB (dongle) para permitir que o usuario utilize a ferramenta em qualquer
computador;

22.1.31 Deverao ser fornecidas as atualizagdes disponiveis para o conjunto de software durante 3 (trés)
anos;

22.1.32 A atualizacdo deverd incluir direito de receber novas versdes através de downloads ou correio
eletronico contendo os links apropriados.

22.1.33 A contratante podera entrar em contato diretamente com o fabricante que deverd oferecer suporte
remoto da solucdo através dos seguintes canais: Telefone gratuito; Website; Correio eletronico;

22.1.34 O suporte devera ser feito sem limite de horas e com retorno em no maximo 24 (vinte e quatro)
horas, para os chamados abertos;

22.1.35 O site de suporte do fabricante deverd oferecer: Acesso a base de conhecimento; Andlise e
notificacdo de defeitos; Area de download de atualizagdes e corregoes;

ITEM 02: Renovacdo da licenca de uso de software UFED Cloud Analyzer com 03 anos de
atualizacio e suporte.

22.2.1 Devera realizar a extracdo de dados em nuvem a partir de credenciais obtidas de celulares ou
através de usuario e senha;

22.2.2 Devera permitir extragdo de dados em nuvem para os seguintes aplicativos, pelo menos: Facebook,
Facebook Messenger, Gmail, Google Drive, Google Photos, Google Maps, Instagram, Twitter, Telegram,
SnapChat, Skype, Signal Private Messenger, Viber, WeChat, WhatsApp Business, Wickr,

22.2.3 A funcionalidade Cloud devera ser embutida no Physical Analyzer, evitando abertura de outro
aplicativo.

22.2.4 A licenga de uso de software deve acompanhar formato chave USB (dongle) para permitir que o
usuario utilize a ferramenta em qualquer computador;

22.2.5 Devera realizar o parsing de aplicativos, tais como MEGA Chat (Android), Signal Private
Messenger Backup, WeChat (Android & 10S), Yahoo Mail (Android), IMOg¢ Google Takeout, Snapchat
accounts;

22.2.6 Devera permitir a investigacdo de vinculos em extra¢des de dados de dispositivos moveis e de
dados baixados da nuvem;

22.2.7 A contratante podera entrar em contato diretamente com o fabricante que deverd oferecer suporte
remoto da solucdo através dos seguintes canais: Telefone gratuito; Website; Correio eletronico;

ITEM 03: Upgrade da licenca de uso de Software UFED Premium Unified para a licenca Premium
Enterprise com 03 anos de atualizacio e suporte.

22.3.1 Deverao ser fornecidos 3 dispositivos de hardware que permitam a conexao entre aparelho celular e
estacdes forenses onde se encontram instalados o software 4PC. A solucdo deverd permitir o desbloqueio,
revelacdo de senha, bypass de senha, descriptografia, extracdo fisica e/ou sistema de arquivos de
dispositivos celulares nas versdes mais atuais dos sistemas operacionais iOS e Android,

22.3.2 A solu¢ao devera ser capaz de desbloquear telefones bloqueados por PIN, desenho/padrao
geométrico e senha alfanumérica inclusos dicionarios do fabricante;

22.3.3 A solugao UFED Premium devera ser capaz de desbloquear aparelhos iPhones em sua ultima
versdo, incluindo os atuais iPhone 5 / 5¢, iPhone 5S / 6 / 6S / SE, iPhone 7 / 8, X, 11, iPod touch 5G/6G,



iPad, iPad mini, iPad Pro (except 10.5 ,2G 12.9) plus iPod touch 1G-4G, original iPad, [Phone 8/8+/X ;

22.3.4 A solugdo UFED Premium devera ser capaz de desbloquear aparelhos Android incluindo Samsung
Exynos, Galaxy S6 / Note 5, Galaxy S7, Galaxy S8 / Note 8, Samsung Qualcomm, Galaxy S7, Samsung
Qualcomm, Galaxy S8, SM-G950U, SM-G955U, SM-A031F, SM-A013M, SM-A022 ;

22.3.5 A licenga deve acompanhar formato chave USB (dongle);

22.3.6 A utilizacdo do Premium Enterprise devera ser ilimitada para quaisquer acdes relacionadas a
desbloqueio e extragdo de dados de aparelhos do tipo Android e iPhone.

22.3.7 Devera oferecer suporte remoto da solucdo através dos seguintes canais: Telefone gratuito;
Website; Correio eletronico;

22.3.8 O suporte devera ser feito sem limite de horas e com retorno em no maximo 48 (quarenta e 0ito)
horas.

22.3.9 O site de suporte do fabricante devera oferecer: Acesso a base de conhecimento; Andlise e
notificacdo de defeitos; Area de download de atualizagdes e corregdes;

22.3.10 O suporte do fabricante deverd ser realizado durante todo o periodo de contratagao.

22.3.11 Deverao ser fornecidas gratuitamente as atualiza¢des disponiveis para o conjunto de software
durante todo o periodo de contratacao;

22.3.12 A atualizacdo deverd incluir direito de receber novas versdes através de downloads ou correio
eletronico contendo os links apropriados.

22.3.13 Os 3 endpoints do Enterprise Premium serdo utilizados no mesmo complexo de 4 torres da
Procuradoria-Geral de Justica no bairro Santo Agostinho, sendo 2 endpoints na CEAT Informatica e 1
endpoint no GAECO.

22.3.14 O software do Premium Enterprise serd instalado em equipamento a ser providenciado pelo
MPMG e que atenda aos requisitos do aplicativo,

22.3.15 Devera vir acompanhado dos seguintes acessorios: a) No minimo 30 cabos 3 em 1 (USB-C, Micro
USB ¢ Lighting); b) No minimo 3 Hubs com minimo de 5 portas USBs;

22.3.16 Devera possuir capacidade de extracdo de dados de celulares em estado AFU (After Fusrt Unlock)
22.3.17 Devera realizar extragdes do tipo FFS (Full File System)

22.3.18 Devera realizar desbloqueios de iPhone utilizando a tecnologia Supersonic.

ITEM 04: Renovacao da licenca de uso de software Magnet Axiom com 03 anos de atualizacio e
suporte.

22.4.1 Permitir a andlise de dados de fonte brutas em imagens forenses

22.4.2 Permitir o exame da arvore dos sistemas de arquivos da evidéncia fonte e visualizagdes recursivas
para navegacao em estruturas hierarquicas dos arquivos

22.4.3 Permitir o exame da hierarquia complexa de um registro do Windows

22.4.4 Permitir a selecdo de dados do artefato e conexdes ativas para visualizar e acessar imediatamente
aqueles dados no Sistema ou Registro de Arquivos

22.4.5 Buscar, selecionar e filtrar dados de artefatos com palavras-chave relevantes, carimbos de
hora/data, etiquetas ou filtros

22.4.6 Permitir visualizagdes integradas de dados e alteragdes de visualizagdes, incluindo Arvore de
discussao, Mapa-Mundi e Linha do tempo para diferentes contextos

22.4.7 Realizar a busca de artefatos relacionados pela selecdo de arquivos ou pastas do Sistema de
Arquivos e a busca imediata por todas as evidéncias de artefatos relacionados ao dado fonte

22.4.8 Realizar a coleta de imagens de smartphones, discos-rigidos e outros dispositivos de midias
removiveis



22.4.9 Permitir a criagdo dentro de um tnico caso, de um banco de dados de artefatos a partir de um ou
muitos dispositivos smartphones, computadores, tablets, midias removiveis e dados de fontes de terceiros

22.4.10 Realizar o processamento das evidéncias em um Unico estidgio, processando automaticamente
multiplos dispositivos em sequéncia sem a necessidade de disparar processos separadamente

22.4.11 Calcular hashes dos arquivos para verificagdo e busca simplificadas

22.4.12 Realizar a indexagao de dados permitindo a busca e o filtro de dados de forma rapida
22.4.13 Permitir a defini¢do de artefatos personalizados

22.4.14 Realizar a pesquisa de backups de dispositivos méveis

22.4.15 Criar casos portateis

22.4.16 Exportar relatorios para HTML, PDF, RTF, XLS, CSV, Project VIC

22.4.17 Permitir a visualiza¢ao de bancos de dados SQLite

22.4.18 Permitir visualizagcdo de espago nao alocado e arquivos excluidos

22.4.19 Reconstruir paginas da Web

22.4.20 O fabricante devera oferecer suporte remoto da solugdo através dos seguintes canais: Website;
Correio eletronico

22.4.21 O suporte devera ser feito sem limite de horas e com retorno em no maximo 48 (quarenta e 0ito)
horas, para os chamados abertos;

22.4.22 O site de suporte do fabricante devera oferecer: Area de download de atualizagdes e corregdes;

22.4.23 Deverao ser fornecidas as atualizacdes disponiveis para o conjunto de software durante todo o
periodo de contratacao

ITEM 05: Renovacio da licenca de uso de software UFED Pathfinder Teams na modalidade
Subscri¢ao com 03 anos de atualizacio e suporte, para acesso Web de no minimo 10 usuarios e 500
extracdes simultaneas, objetivando analise de vinculos entre celulares.

22.5.1 Realizar analise de correlagdo e vinculos entre, pelo menos, 500 (quinhentas) extragdes de
plataformas eletrOnicas portateis, processando vinculos, dados em comum, relacionamentos, troca de
informacdes, localizagdes em comum e associagdes, cruzando dados de mais de uma extragao referentes a
SMS, MMS, calendarios, chamadas telefonicas, chats, conversas de aplicativos de mensagens, correios
eletronicos, localizacdes geograficas e agendas de contatos, gerando relatorios customizaveis e permitindo
a visualizagcdo de correlagcdes em formatos de facil assimilacdo, como graficos e grades, em disposicdes
cronologicas e em disposigoes georreferenciada compativeis com o software "Google Earth",
determinando quais plataformas eletronicas portateis geraram ou receberam dados ou informagdes das
demais analisadas;

22.5.2 Realizar andlise de vinculo conforme filtros estabelecidos pelo usudrio, tais como periodo de
tempo, aplicativos, chamadas telefonicas e mensagens SMS e de "instant messaging", correio eletronico e
localizagdes em comum (com especificacdo de distdncia minima entre as plataformas eletronicas portateis
pelo usuario);

22.5.3 Possuir o recurso de aplicagdo de filtros as informacdes analisadas pelo menos nas seguintes
categorias: periodo de tempo; aplicacdes; SMS; chamadas telefonicas; contatos; MMS; conversas; correio
eletronico; numero minimo de ocorréncias de atividades; ocorréncias por data e hora; localizagdo comum
com especificacao de distdncia minima entre as plataformas eletronicas portateis;

22.5.4 Realizar analise de georreferenciamento a partir de e sobre os dados coletados acerca de Estacdes
Radio-Base (ERB), redes WIFI, metadados de arquivos, dados de GPS e aplicativos que contenham dados
de navegacdo ou GPS, inclusive realizando analise de correlacdo e vinculos sobre esses dados relativos a
extragdes de uma ou mais plataformas eletronicas portateis;

22.5.5 Ter capacidade de exportar dados resultantes das extragdes dos dispositivos moveis para a
ferramenta IBM 12 com indexag¢do, podendo gerar automaticamente graficos analiticos;



22.5.6 Possuir Mddulo de andlise de imagens por aprendizado de redes neurais, com respectiva
categorizacdo automatica de imagens. A ferramenta deve possuir, pelo menos, as seguintes categorias de
imagens disponiveis para o aprendizado automatico baseado em redes neurais: Drogas, Armas, Nudez,
Documentos, Dinheiro;

22.5.7 Possuir Modulo de anélise de texto por aprendizado de redes neurais, com respectiva categorizacao
Automadtica. A ferramenta deve permitir utilizar valores pré-definidos ou ingressar valores proprios nas
categorizacdes de textos, e deve possuir, pelo menos, as seguintes categorias de textos disponiveis para a
categorizacdao automatica de textos encontrados nas evidéncias: Localizagdes, Pessoas e informagdes de
pessoas, Data e hora, Nacionalidade e religido, Idiomas, Sites de Internet, Dinheiro;

22.5.8 Possuir Modulo de filtros avangados;
22.5.9 Possuir Detalhamento na apresentagao do link grafico;

22.5.10 Possuir Modulo de trabalho ou equivalente. O modulo de trabalho deve oferecer a disponibilidade
de se configurar conjunto de visualizagdes e filtros personalizados que permita ao usudrio na atividade de
processamento e andlise tracar caminho ou linha de levantamentos. O moddulo de trabalho deve ser
independente, oferecendo a possibilidade ao usudrio na atividade de processamento e analise mudar a sua
linha de levantamentos, acompanhando o fluxo completo da analise de inteligéncia;

22.5.11 A empresa deve fornecer gratuitamente por, no minimo, 03 (tr€s) anos a contar da efetiva entrega
da solugdo, atualizagdes regulares e melhorias de software, novas caracteristicas, ferramentas e
langcamentos dentro do escopo da solucao adquiria e @ medida em que sdo disponibilizados ao mercado;

22.5.12 Deve ser compativel com os sistemas operacionais Windows 7, 8 e 10, pelo menos;

22.5.13 A licenga da solugdo, contemplando todos os aplicativos e ferramentas, deve acompanhar chave
em formato USB ("dongle") ou instrumento similar para permitir que usudrio utilize toda a solugdo em
qualquer computador, ndo havendo limite de maquinas a receberem as instalagdes da solugao;

22.5.14 Todas as solugdes deverdo ter interface em lingua portuguesa ou, excepcionalmente, em lingua
inglesa caso, para essa ultima, venham acompanhadas de manuais em portugués em formato digital de
facil conferéncia com a transcricdo de todas as funcionalidades que se encontrem em inglés.

22.5.15 Devera oferecer suporte da solugdo através dos seguintes canais: Telefone gratuito; Website;
Correio eletronico; Acesso remoto ao ambiente Pathfinder

22.5.16 O suporte devera ser feito sem limite de horas e com retorno em no maximo 48 (quarenta e 0ito)
horas, para os chamados abertos;

22.5.17 O site de suporte do fabricante devera oferecer: Area de download de atualizagdes e corregdes;
acesso ao forum de usuarios

22.5.18 O suporte do fabricante devera ser realizado durante todo o periodo de contratacao

22.5.19 Deverdo ser fornecidas gratuitamente as atualizagcdes disponiveis para o conjunto de software
durante todo o periodo de contratacao

22.5.20 A atualizagdo devera incluir direito de receber novas versdes através de downloads ou correio
eletronico contendo os links apropriados.

AUTORES DO TERMO DE REFERENCIA:

Nome: LILIAN NORONHA NASSIF
Cargo: ANALISTA DO MINIST. PUBLIQO -QP
Unidade Administrativa;: CEAT INFORMATICA
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Unidade Administrativa: CEAT INFORMATICA

Nome: PEDRO PAULO FERNANDES MULLER
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Assim ajustadas, as partes assinam o presente Contrato, para um sé efeito de direito, por meio de
senha/assinatura eletronica, na presenca de duas testemunhas.

Marcio Gomes de Souza
Procurador-Geral de Justica Adjunto Administrativo
CONTRATANTE

Rafael Velasquez Saavedra da Silva
CONTRATADA

Testemunhas:
1)
2)

Documento assinado eletronicamente por Rafael Velasquez Saavedra da Silva, Usuario Externo, em
11/10/2023, as 15:11, conforme art. 22, da Resolu¢do PGJ n. 27, de 17 de dezembro de 2018.
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Documento assinado eletronicamente por MARCIO GOMES DE SOUZA, PROCURADOR-GERAL
DE JUSTICA ADJUNTO ADMINISTRATIVO, em 11/10/2023, as 16:44, conforme art. 22, da
Resolugdo PGJ n. 27, de 17 de dezembro de 2018.
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Documento assinado eletronicamente por LETICIA SANTANA SANTOS ROCHA, OFICIAL DO
MINIST. PUBLICO - QP, em 11/10/2023, as 17:06, conforme art. 22, da Resolucdo PGJ n. 27, de 17
de dezembro de 2018.
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Documento assinado eletronicamente por PATRICIA FERREIRA FIALHO, OFICIAL DO
MINIST. PUBLICO - QP, em 11/10/2023, as 17:09, conforme art. 22, da Resolucao PGJ n. 27, de 17
de dezembro de 2018.
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