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AMPMG

Ministério Piblico
do Estado de Minas Gerais

CONTRATO N° 110/2021
CONTRATO SIAD N° 9292969

CONTRATO DE COMPRA E VENDA E PRESTACAO DE SERVICOS, INCLUINDO
ATUALIZACOES, SUPORTE TECNICO E TREINAMENTO, QUE ENTRE SI CELEBRAM O
MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS, POR INTERMEDIO DA
PROCURADORIA-GERAL DE JUSTICA, COM A INTERVENIENCIA DO FUNDO ESPECIAL DO
MINISTERIO PUBLICO DE MINAS GERAIS, E A EMPRESA TECHBIZ FORENSE DIGITAL
LTDA., NA FORMA AJUSTADA.

CONTRATANTE: Ministério Publico do Estado de Minas Gerais, por intermédio da Procuradoria-Geral
de Justica, com sede na Av. Alvares Cabral, n° 1690, bairro Santo Agostinho, nesta Capital, CEP 30.170-008,
inscrita no CNPJ sob o n® 20.971.057/0001-45, neste ato representado pelo Procurador-Geral de Justica Adjunto
Administrativo, Marcio Gomes de Souza, com a interveniéncia do Fundo Especial do Ministério Publico de
Minas Gerais —- FUNEMP, neste ato representado por seu Presidente, Jacson Rafael Campomizzi.

CONTRATADA: Techbiz Forense Digital Ltda., inscrita no CNPJ sob o n° 05.757.597/0002-18, com filial na
Alameda Oscar Niemeyer, n° 288, Salas 1005, 1006, 1007, e 1008, bairro Vale do Sereno, Nova Lima/MG, CEP
34.000-000, neste ato representada por Rafael Velasquez Saavedra da Silva, portador da Carteira de Identidade
MG-8.540.502 —SSP/MG e do CPF n° 013.560.106-10.

As partes acima qualificadas celebram o presente contrato de compra e venda e prestacao de servicos, incluindo
atualizac¢des, suporte técnico e treinamento, nos termos do art. 25, inciso I, da Lei Federal n° 8.666/93, ¢ suas
alteracoes, conforme Inexigibilidade de Licitacdo n® 092/2021, mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA — Do Objeto

O objeto deste Contrato ¢ a aquisicdo de equipamentos e licengas de uso de software para realizagdo de exame
digital em celulares, midias de armazenamento e nuvem, com atualizagdes tecnologicas, suporte técnico e
treinamento.

CLAUSULA SEGUNDA — Do Prazo de Entrega e do Local

O objeto deste Contrato devera ser entregue juntamente com a respectiva nota fiscal, em conformidade com
todas as especificagdes previstas no Anexo Unico deste instrumento (Termo de Referéncia), na sede do Grupo de
Atuacao Especial de Combate ao Crime Organizado (GAECO), localizado na Rua dos Goitacazes, n° 1202,
Barro Preto, em Belo Horizonte/MG, CEP 30.190-051, Telefone 3250-5050, inclusive quanto a eventual
refazimento, no(s) prazo(s) maximo(s) definido(s) na proposta vencedora, contado(s) a partir da data do
recebimento, pela Contratada, da respectiva Ordem de Servigo / Autoriza¢do de Fornecimento encaminhada pela
Contratante.

CLAUSULA TERCEIRA - Do Recebimento e Do Aceite
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O recebimento e o aceite do objeto deste Contrato dar-se-do da forma seguinte:

a) Provisoriamente, em até 5 (cinco) dias, apds a entrega respectiva, pelo Coordenador do GAECO, quando sera
conferida a quantidade do objeto adquirido, sem prejuizo da posterior verificagdo da perfeicdo e da
conformidade do objeto entregue, nos termos explicitados no subitem seguinte;

b) Definitivamente, em até 30 (trinta) dias tteis, contados do recebimento provisorio, pelo Coordenador do
GAECO ou por servidor designado por este, com a conferéncia da perfeicdo e qualidade do objeto entregue,
atestando sua conformidade e total adequacdo ao objeto contratado, com o consequente encaminhamento da nota
fiscal, apds registro em sistema proprio, a Superintendéncia de Finangas, para analise e pagamento.

CLAUSULA QUARTA - Das Obrigacdes da Contratante
Sao obrigacdes da Contratante, além de outras previstas neste Contrato:

a) Efetuar o pagamento dos valores devidos, no prazo e condi¢des pactuadas;

b) Acompanhar e fiscalizar a execugao contratual, por intermédio do Coordenador do GAECO ou por servidores
por estes indicados, que deverdo anotar todas as ocorréncias relacionadas a referida execugdo, determinando o
que for necessario a regularizacdo das falhas ou defeitos detectados, € comunicar, antes de expirada a vigéncia
contratual, as irregularidades apuradas aos superiores e aos Orgdos competentes, caso haja necessidade de
imposi¢cao de sangdes ou as medidas corretivas a serem adotadas se situem fora do seu ambito de competéncia;

¢) Comunicar a Contratada, por escrito, a respeito da supressdo ou acréscimo contratuais mencionados neste
Instrumento, encaminhando o respectivo termo aditivo para ser assinado;

d) Decidir sobre eventuais alteragcdes neste Contrato, nos limites permitidos por lei, para melhor adequagdo de
seu objeto.

CLAUSULA QUINTA — Das Obrigagdes da Contratada

Sdo obrigagdes da Contratada, além de outras previstas neste Contrato ¢ em seu Anexo Unico (Termo de
Referéncia):

a) Entregar o objeto novo, de primeiro uso, no prazo, local, quantidade e qualidade estabelecidos, cumprindo
fielmente todas as disposi¢des constantes deste Contrato e seu(s) anexo(s);

c) Arcar com todas as despesas pertinentes a execucdo do objeto ora contratado, tais como tributos, fretes,
embalagem e demais encargos;

¢) Responder integralmente pelos danos causados & Contratante ou a terceiros, por culpa ou dolo decorrentes da
execugdo deste Contrato, nao havendo exclusdo ou reducao de responsabilidade decorrente da fiscalizagdo ou do
acompanhamento contratual exercido pela Contratante;

d) Submeter a apreciacdo da Contratante, para analise e deliberacdo, qualquer pretensao de alteracdo que se fizer
necessaria nas clausulas e condi¢Oes deste Contrato;

e) Submeter a apreciacdo da Contratante, antes de expirado o prazo previsto para entrega do objeto contratado,
solicitacdo de prorrogacdo, se assim entender necessario, quando da ocorréncia de quaisquer das situagdes
contempladas no art. 57, § 1° da Lei 8.666/93, fundamentando e comprovando a hipdtese legal aplicavel,

f) Manter, durante toda a vigéncia contratual, as mesmas condigdes de regularidade fiscal e de qualificacao
exigidas e apresentadas na fase de habilitacdo do processo licitatorio e/ou assinatura do presente Contrato,
inclusive as relativas a regularidade para com o INSS, FGTS, Justica do Trabalho, Fazenda Municipal, bem
como a regularidade tributaria perante a Fazenda de Minas Gerais e, quando for o caso, perante a Fazenda
Estadual do domicilio da Contratada, conservando atualizadas as informacdes no Cadastro Geral de
Fornecedores — CAGEF e apresentando a Superintendéncia de Gestdo Administrativa da Contratante as
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certiddes referentes as condi¢des supramencionadas sempre que tiverem suas validades vencidas e quando
solicitadas;

g) Informar, no corpo da nota fiscal, seus dados bancérios, a fim de possibilitar & Superintendéncia de Finangas
da Contratante a realizacdo dos depdsitos pertinentes;

h) Manter o sigilo sobre todos os dados, informagdes e documentos fornecidos por este Orgao ou obtidos em
razdo da execu¢do contratual, sendo vedada toda e qualquer reprodu¢do dos mesmos, durante a vigéncia deste
Contrato e mesmo apos o seu término;

i) Comunicar a Contratante quaisquer operacdes de reorganizacdo empresarial, tais como fusdo, cisdo e
incorporacdo, as quais, quando caracterizarem a frustracdo das regras disciplinadoras da contratagdo, poderdo
ensejar a rescisao contratual;

j) Comunicar a Secretaria da Receita Federal, nos termos do art. 30 da Lei Complementar Federal n® 123/06, o
eventual desenquadramento da situacdo de microempresa, empresa de pequeno porte ou equiparada em
decorréncia da execugdo deste Contrato, encaminhando copia da comunicacdo & Contratante, para ciéncia.

CLAUSULA SEXTA - Do Preco

Os pregos referentes a aquisi¢ao, com suporte técnico e atualizagdo e a prestacdo de servicos, de que trata o
presente Contrato, estdo definidos na proposta, incluindo-se todas as despesas necessarias a integralidade de sua
execugdo, conforme abaixo discriminado:

Lote | Item Objeto Fornecedor CNPJ (R$)Valor
R$
1 CLONADOR FORENSE 1.488.286.16
RENOVACAO DE LICENCAS
> PARA CLONADOR FORENSE R$
UFED TOUCH 2 (CODIGO SIAD TECHBIZ | 05757.597/0002- | 358.720,8300
1620231) FORENSE 18
1 - DIGITAL
3 RENOVACAO DE LICENCAS LTDA RS
PARA UFED CLOUD ANALYZER 142.315,20
RENOVACAO DE LICENCAS
4 PARA SOFTWARE DE ANALISE RS
DE DADOS PATHFINDER 40.673,2800
DESKTOP
5 SUPORTE R$ 42.000,00
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CLAUSULA SETIMA - Do Valor Global e da Dotagio Or¢camentaria

O valor global deste Contrato ¢ de R$ 2.071.995,47 (dois milhdes, setenta ¢ um mil novecentos e noventa e
cinco reais e quarenta e sete centavos), sendo:

a) R$ 1.488.286,16 (um milhdo, quatrocentos e oitenta ¢ oito mil duzentos e oitenta e seis reais e dezesseis
centavos) a conta da dotacdo or¢amentaria n° 4441.03.122.737.1009.0001.4.4.90.52.07.0 - Fonte
60.1 (FUNEMP);

b) R$ 541.709,31 (quinhentos e quarenta e um mil setecentos e nove reais e trinta ¢ um centavos) a conta da
dotagdo orcamentéria n° 1091.03.122.703.2009.0001.4.4.90.40.06.0 - Fonte 10.1 (PGJ);
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¢c) R$ 42.000,00 (quarenta e dois mil reais) a conta da dotacdo  orcamentaria
n° 1091.03.122.703.2009.0001.3.3.90.40.02.0 - Fonte 10.1 (PGJ), com os respectivos valores reservados e suas
equivalente nos exercicios seguintes.

CLAUSULA OITAVA — Da Forma de Pagamento

O pagamento sera feito, para os itens 1 a 4 da clausula sexta, por meio de parcela unica, e para o item 5 da
clausula sexta, em 12 (doze) parcelas mensais, em prazo nao superior a 30 (trinta) dias, mediante a apresentacao
da respectiva nota fiscal que correspondera ao valor do objeto, seguindo os critérios abaixo:

a) A Contratada apresentara a Coordenadoria do GAECO da Contratante a nota fiscal referente ao
fornecimento do objeto contratual, emitida em nome da Procuradoria-Geral de Justica, CNPJ n°
20.971.057/0001-45, com sede na Av. Alvares Cabral, n° 1.690, Bairro Santo Agostinho, Belo Horizonte/MG,
constando em seu corpo o nome do setor solicitante (Grupo de Atuacdo Especial de Combate ao Crime
Organizado - GAECO), nimero do contrato, nimero do empenho, elementos caracterizadores do objeto, bem
como seus dados bancarios para pagamento;

b) A Coordenadoria do GAECO encaminharé a nota fiscal com o aceite definitivo, ap0s os registros pertinentes
em sistema proprio, a Superintendéncia de Finangas da Contratante, que terd o prazo de até 09 (nove) dias
uteis, contados do recebimento da nota fiscal ja atestada, para conferi-la e efetuar o pagamento, por meio de
deposito bancario, necessariamente em nome da Contratada;

¢) Em caso de ndo aprovagado da nota fiscal por motivo de incorregdo, rasura ou imprecisdo, esta serd devolvida
a Contratada para a devida regularizagdo, caso em que os prazos referidos na alinea "b" supra e na clausula
terceira comegarao a fluir a partir da reapresentag@o da nota fiscal devidamente regularizada;

d) Ocorrendo atraso na execu¢do/refazimento do servigo a Contratada devera anexar a respectiva nota fiscal
justificativa pela ocorréncia do atraso verificado e documentagdo comprobatdria dos motivos alegados;

e) Na hipotese precedente, a Contratante efetuard o pagamento pertinente, retendo o valor da possivel multa
por atraso, até a conclusdo do Processo Administrativo instaurado para avaliacdo da justificativa apresentada.

f) O valor retido sera restituido a Contratada caso a justificativa apresentada seja julgada procedente, sendo
convertido em penalidade caso a justificativa apresentada seja julgada procedente, sendo convertido em
penalidade, caso se conclua pela improcedéncia da justificativa.

CLAUSULA NONA — Dos Acréscimos ou Supressoes

A Contratada fica obrigada a aceitar os acréscimos ou supressoes que a Contratante, a seu critério ¢ de acordo
com sua disponibilidade or¢camentéria e financeira, determinar, até o limite de 25% do valor atualizado do
Contrato. Fica facultada a supressdo além do limite aqui previsto, mediante acordo entre as partes, por meio de
aditamento.

CLAUSULA DECIMA - Das penalidades

I — A inadimpléncia da Contratada, sem justificativa aceita pela Contratante, no cumprimento de qualquer
cldusula ou condi¢do prevista neste Contrato a sujeitara as sangdes a seguir discriminadas, de acordo com a
natureza ¢ a gravidade da infra¢do, mediante processo administrativo, observada a aplicagao subsidiaria da Lei
Federal n° 8.666/93:

a) ATE TRINTA DIAS DE ATRASO INJUSTIFICADO NA EXECUCAO/REFAZIMENTO DO SERVICO:
multa moratéria de 0,3% (trés décimos por cento) por dia, calculada sobre o valor do servigo ndo realizado, a
partir do primeiro dia util subsequente ao do vencimento do prazo estipulado para cumprimento da obrigagao;

b) MAIS DE TRINTA DIAS DE ATRASO INJUSTIFICADO NA EXECUCAO/REFAZIMENTO DO
SERVICO: multa moratoria de 10% (dez por cento), calculada sobre o valor do servi¢o ndo realizado;

¢) NAO-EXECUCAO/REFAZIMENTO DO SERVICO: multa compensatéria de 20% (vinte por cento),
calculada sobre o valor do servigo nao realizado, aplicavel a partir do primeiro dia util subsequente ao do
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vencimento do prazo para cumprimento das obrigacdes, sem embargo de indenizagdo dos prejuizos porventura
causados a Contratante;

d) DESCUMPRIMENTO DE OBRIGACAO ACESSORIA PREVISTA EM QUALQUER CLAUSULA
DESTE INSTRUMENTO: multa compensatoria de 0,3% (trés décimos por cento) por dia, calculada sobre o
valor do contrato e limitada a 10% (dez por cento) desse valor, contada da comunica¢do da Contratante (via
internet, correio etc.), até cessar a inadimpléncia;

I — Ocorrendo a aplicacdo da penalidade de multa moratéria de forma reiterada diante de casos injustificados, a
Administracdo tera a faculdade de rescindir unilateralmente o contrato, conforme expresso no art. 86, §1° da Lei
Federal n° 8.666/93, sem prejuizo de aplicacdo de outras sangdes;

IIT — Apds o 30° (trigésimo) dia de mora na execucao dos servicos, a Contratante terd direito de recusar o objeto
contratado, de acordo com sua conveniéncia e oportunidade, comunicando a perda de interesse em sua execucao,
sem prejuizo da aplicagdo das penalidades cabiveis;

IV — Independentemente do prazo estipulado acima, a inexecug@o parcial ou total do contrato por parte da
Contratada podera implicar a sua rescisao unilateral, nos termos do art. 79 da Lei Federal n° 8.666/93, com
aplicagdo das penalidades cabiveis, observada a conclusdo do processo administrativo pertinente;

V — Ocorrida a rescisdo pelo motivo retrocitado, a Contratante poderd contratar o remanescente, mediante
dispensa de licitagdo, com fulcro no art. 24, X1, da Lei Federal n°® 8.666/93, observada a ordem de classificagdo
da licitacdo e desde que mantidas as mesmas condi¢des da primeira colocada, ou adotar outra medida legal para
a conclusdo do servigo;

VI — Aplicadas as multas previstas, poderd a Administragdo notificar a Contratada a recolher a quantia devida a
Contratante, no prazo de 10 dias, contados da data do recebimento do comunicado acerca da decisdo definitiva;
em caso de garantia de execu¢ao contratual, descontar o valor da garantia prestada, prevista no § 1° do art. 56 da
Lei Federal n® 8.666/93; ou realizar compensagdo, existindo pagamento vincendo a ser realizado pela
Contratante;

VII — Na impossibilidade de recebimento das multas nos termos do inciso anterior, a importancia aplicada, ou
seu remanescente, devera ser cobrada judicialmente, nos termos do art. 38, §3° do Decreto n® 45.902/12;

VIII — Para todas as penalidades aqui previstas, serd garantida a defesa prévia da Contratada, no prazo de 5 dias
uteis, contado do recebimento da notificacdo encaminhada pela Contratante;

IX — Ocorrendo atraso de pagamento por culpa exclusiva da Administracdo, o pagamento sera acrescido de
atualizacdo financeira, entre as datas do vencimento e do efetivo pagamento, de acordo com a variagdo “pro rata
tempore” do IPCA, ou outro indice que venha substitui-lo, conforme a legislagao vigente;

X — Na hipétese de a Contratada incorrer em algum dos atos lesivos a Administracao Publica previstos no art. 5°,
IV, da Lei Federal n° 12.846/13, ficara sujeita as penalidades descritas no art. 6° daquele diploma legal;

XI — As penalidades previstas na alinea acima serdo aplicadas segundo os critérios estabelecidos nos arts. 6° e 7°
da Lei Federal n® 12.846/13 e nos arts. 17 a 24 do Decreto Federal n°® 8.420/15, resguardado a Contratada o
direito ao devido processo legal e a ampla defesa, no prazo de 30 (trinta) dias, a contar da intimag¢do do ato, em
obediéncia ao procedimento estatuido no art. 8° e seguintes daquele diploma legal.

CLAUSULA DECIMA PRIMEIRA — Da Vigéncia

A vigéncia do presente contrato ¢ de 38 (trinta e oito) meses e tera termo inicial no 5° (quinto) dia apés a
assinatura deste instrumento, podendo o mesmo ser prorrogado e/ou alterado, por meio de termos aditivos,
mediante prévia justificativa, de acordo com o interesse das partes, observado o limite legal.

CLAUSULA DECIMA SEGUNDA - Do Reajuste

A periodicidade para o reajuste do objeto serd de 12 (doze) meses, contados da data de apresentacdo das
propostas, no caso de primeiro reajuste, ou da data do reajuste anterior, na hipdtese de reajustes posteriores, de
acordo com a Resolugdo PGJ N° 48/09, com base no Indice de Precos ao Consumidor Amplo — IPCA, medido
pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, ou em outro indice que venha substitui-lo, ou
mediante acordo entre as partes.
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Subcldusula Primeira - O reajuste de que trata o caput desta cldusula ou sua dispensa poderao ainda ser objeto
de acordo entre as partes.

Subcldusula Segunda - A concessdo do reajuste depende de requerimento expresso da parte interessada, antes
do vencimento do periodo a ser considerado como base para o respectivo calculo, sob pena de preclusao.

CLAUSULA DECIMA TERCEIRA — Da Rescisio

Constituem motivos para a rescisdo deste Contrato os casos enumerados no art. 78, incisos I a XVIII, da Lei
Federal n° 8.666/93, assegurados a Contratada o contraditorio e a ampla defesa.

A rescisdo deste Contrato poderd ser determinada por ato unilateral e escrito da Contratante, ocorrendo qualquer
das hipoteses elencadas no art. 78, incisos I a XII, XVII e XVIII, sem que caiba qualquer ressarcimento a
Contratada, ressalvado o disposto no § 2°, do art. 79, da Lei Federal n° 8.666/93.

o

Fica ressalvado que, na ocorréncia de qualquer das hipdteses previstas no inciso VI do art. 78 da Lei Federal n
8.666/93, admite-se a possibilidade da continuidade contratual, a critério da Contratante.

CLAUSULA DECIMA QUARTA - Da Publicacio

A Contratante fard publicar no Diario Oficial Eletronico do Ministério Publico de Minas Gerais — DOMP/MG o
resumo do presente Contrato, nos termos da Lei Federal n° 8.666/93.

CLAUSULA DECIMA QUINTA - Do Foro

E competente o foro da Comarca de Belo Horizonte/MG para dirimir quaisquer questdes oriundas deste
Contrato.

CLAUSULA DECIMA SEXTA — Dos Documentos Integrantes

Integram o presente Contrato, independentemente de transcricdo, para todos os efeitos, a justificativa técnico
juridica fundamentada pela Coordenadoria do GAECO e a ratificagdo do Procurador-Geral de Justica Adjunto
Administrativo, bem como o Anexo Unico deste Contrato, o qual consigna o Termo de Referéncia, com as
especificacdes do objeto.

CLAUSULA DECIMA SETIMA — Dos Casos Omissos

Surgindo davidas na execug¢do e interpretacdo do presente Contrato ou ocorrendo fatos relacionados com o seu
objeto e ndo previstos em suas clausulas e condi¢des, as partes sujeitar-se-20 a regras e principios juridicos
aplicaveis.

Assim ajustadas, as partes assinam o presente Contrato, para um soO efeito de direito, por meio de
senha/assinatura eletrénica, na presenca de duas testemunhas.

ANEXO UNICO
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TERMO DE REFERENCIA

1- OBJETO:

Aquisi¢ao de equipamentos e licencas de uso de software para realizacdo de exame digital em celulares, midias
de armazenamento e nuvem, com atualizagdes tecnologicas, suporte técnico e treinamento.

2- JUSTIFICATIVA E FINALIDADE DA CONTRATACAO:

FINALIDADE: Aumentar a capacidade de atuagdo dos 6rgdos investigacdo do MPMG na realizagdo de exames
em celulares, midias de armazenamento e nuvem, permitindo extracdo de dados de celular, extracdo de dados na
nuvem, desbloqueio de celulares, analise de vinculo e colaborag@o de analise em casos periciados.

JUSTIFICATIVA: Apoio as atividades finalisticas do Ministério Publico de Minas Gerais, a serem executadas
pelas unidades do GAECO. A inexigibilidade para a aquisi¢do das solugdes Cellebrite se justifica pelo fato de
que a empresa ¢ especializada em extracdo de dados e desbloqueio de dispositivos moveis, tendo sido verificado
que as solucdes fornecidas por ela é a que possui maior abrangéncia de suporte no que se refere ao desbloqueio e
extracdo da variedade de modelos de celulares apreendidos pelo MPMG.

Ademais, o GAECO ja utiliza solu¢des CELLEBRITE para extracdo e analise de dados de celulares, tendo ja
treinado alguns servidores do MPMG e policiais para a utilizagdo dessas ferramentas, e a aquisicao de solugao
diferente acarretara em maior despesa com treinamento para a nova solugdo de extragdao de dados.

E, por fim, a aquisicdo de diferentes solu¢des de extracdo de dados tem como consequéncia a geragdo de
relatorios em diferentes formatos, o que dificulta o entendimento de promotores e equipes para a analise do
material.

Por fim, ha o fato de que a empresa Techbiz Forense Digital possui carta de exclusividade para revenda de
produtos das empresas Cellebrite.

3- DIVISAO EM LOTES:

Lote Unico

Justificativa: Trata-se de contratacdo direta por inexigibilidade de licitagao.

4 - CODIGOS DO CATALOGO DE MATERIAIS E SERVICOS DO SIAD, PRECO UNITARIO E
GLOBAL:
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LOTE 1
COLETA | .- PRECO

ITEM|QUANTIDADE[UNIDADE[DESCRICAO DE S&DDIGO UNITARIO EFRO;)“AL
PRECOS (R$)

18 Unidade |CLONADOR Coleta do | 1620231 [192.837,68 |1542701,44

FORENSE - Deve ser [Solicitante
fornecida solugdo para
extragdo ¢ analise de
dados a partir de
plataformas eletronicas
portateis, tais como
smartphones, tablets,
aparelhos de GPS e
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cartdes de memoria,
drones, com
atualizacdo tecnoldgica
pelo periodo de 36
(trinta e seis) meses, a
contar da efetiva
entrega da solugdo,
com 0s seguintes
requisitos minimos:
Deve permitir a coleta
forense através da
leitura fisica e logica
de dados em memoria
de plataformas
eletronicas portateis
como Smart Phones,
Tablets, Drones,
Dispositivos de
Localizagdo (GPS),
Cartoes de Memoria,
Cartdes SIM etc.; Deve
possuir interface em
lingua portuguesa ou,
excepcionalmente, em
lingua inglesa e com
manuais em portugués;
Deve permitir a
extracdo de dados de
identificagdo do
dispositivo mével
como IMEI, ESN,
modelo, versdo de
sistema operacional
etc.; Deve permitir a
extracdo de dados
existentes, ocultos e
apagados; Deve
permitir desabilitar e
reabilitar a senha de
bloqueio do dispositivo
movel; Deve possuir
ferramenta que utilize
0 método de
desbloqueio por for¢a
bruta dos aparelhos
celulares executando
10S e Android; Deve
permitir o desbloqueio
de dispositivos que
sofreram, pelo usuario,
a ativacdo do modo
Super Usuario ou root;
Deve permitir a
clonagem e a extragao
de dados armazenados
em cartdes SIM, micro
SIM e nano SIM; Deve
possuir ferramenta para
identificagdo da marca
e do modelo do
dispositivo mével

https://sei.mpmg.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2042887&infra_si...  8/29
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através do
fornecimento de
caracteristicas fisicas
do aparelho; Deve
permitir que sejam
realizadas extracdes de
dados por Bluetooth;
Deve permitir que
sejam realizadas
extracdes de dados por
cabos, conectores e
adaptadores que,
obrigatoriamente, deve
acompanhar a soluc¢ao
e possuir atualizagdo
durante o periodo de
vigéncia do contrato.
Adicionalmente, o
mesmo conjunto de
cabos, conectores e
adaptadores deve
possibilitar a
alimentacdo elétrica
dos aparelhos
examinados, sem
dependéncia da bateria;
Deve possuir um
conjunto de cartdes em
branco para clonagem,
com no minimo 3 (trés)
unidades para cada
modelo ? SIM, Micro e
Nano; Deve permitir a
coleta de forma
forense, aplicando
técnicas de ndo
contaminacdo/alteracio
dos dados; Deve
permitir a utilizagdo da
técnica de root
temporario (ADB) para
os dispositivos
Android; Deve possuir
a capacidade de prover
informagoes sobre o
processo de extragdo,
apresentando data e
hora; Deve possuir a
capacidade de calcular
0 hash MD5 e SHA-
256 dos arquivos
extraidos dos aparelhos
manipulados; Deve
permitir a quebra de
senha dos aparelhos
celulares; Deve possuir
a capacidade de extrair
dados de aplicagdes
utilizando a técnica
APK Downgrade que
consiste na instalagao
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de versdes anteriores
dos aplicativos. Apos o
processo de extragdo, a
solucdo de retornar ao
estado original
restaurando
automaticamente a
versao do aplicativo;
Deve permitir a criagdo
de perfis de usudrios
para limitar a utilizacdo
do produto, incluindo
os tipos de extracoes,
de acordo com
politicas internas de
uso e acesso. Como
critério para defini¢ao
dos perfis, devem ser
levadas em
consideracao as tarefas
diarias executadas pelo
usuario; Deve possuir
recurso que possibilite
a integragdo nativa
com solucao de
gerenciamento do
mesmo fabricante para
administracdo
centralizadas dos
ativos; Deve permitir
que o controle de
acesso por usuario seja
integrado ao Active
Directory; Deve
permitir a captura de
telas Print Screen do
dispositivo mével
diretamente da
ferramenta; Deve
permitir a captura de
imagens externas a
partir de uma camera
fotografica USB; Deve
permitir que as telas e
as imagens capturadas
sejam classificadas
através da insercdo de
titulo e categoria; Deve
permitir a extragao de
dados de dispositivos
com chipset Qualcomm
através do modo EDL.
A soluc¢do deve ser
fornecida com o cabo
necessario para
aplicagdo da técnica
em questdo; Deve
permitir a extragao
seletiva, ou seja,
mediante a escolha dos

itens que se deseja
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coletar. A selecdo deve
permitir ndo apenas
especificar os dados de
aplicativos e do
usuario, como também
os tokens de acesso aos
Servigos na nuvem;
Deve permitir a
extragdo fisica com
contorno de bloqueio
para dispositivos
Samsung com chipset
Exynos compativeis
com os modelos
Galaxy S9 (Android 9
Pie), SM-A600FN
Galaxy A6, SM-J600F
Galaxy J6, SM-
J600FN_DS Galaxy J6,
SM-NI950F Galaxy
Note 8, SM-G955F
Galaxy S8+, SM-
GI955FD Galaxy S8+ e
SM-GI950F Galaxy S8;
Deve permitir a
extragdo fisica de
dispositivos
compativeis com 0s
modelos Samsung
Pocket, Samsung J1
Mini, Samsung J2,
Samsung J7 Series,
Galaxy S9, Galaxy
Note 9, Galaxy S8,
Galaxy Note 8,
Motorola XT1063 e
Motorola XT1068;
Deve permitir a
extragdo fisica de
dispositivos Samsung
com chipset
Spreadtrum, MTK e
Qualcomm; Deve
possuir tecnologia de
bypass de senha para
extragdo fisica de
dispositivos
bloqueados das marcas
Samsung e Motorola;
Deve possuir a
tecnologia Decrypted
Boot Loader para
dispositivos Samsung
com chipset Exynos
compativeis com 0s
modelos SM-G950N
Galaxy S8, SM-N950F
Galaxy Note 8, SM-
IN960F Galaxy Note 9,
SM-GI950F Galaxy S8,

SM-G950FD Galaxy

11/29



08/11/2021 18:40

https://sei.mpmg.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2042887&infra_s...

SEI/MPMG - 1840383 - Contrato

S8, SM-G955FD
Galaxy S8+, SM-
G955F Galaxy S8+,
SM-G965F Galaxy
S9+,SM-G965N
Galaxy S9+ e SM-
GI960F Galaxy S9;
Deve possuir suporte
aos dispositivos
Samsung com chipset
Exynos compativeis
com os modelos SM-
J327W Galaxy J3
Prime, SM-J337A J3
Neo, SM-J337P
Galaxy J3 Achieve,
SM-J337U Galaxy,
SM-J337V Galaxy J3
V, SM-J337VPP
Galaxy J3, SM-J260A
Galaxy J2 Core, SM-
J330FN Galaxy J3,
SM-G390F Galaxy
Xcover 4, SM-

J400F DS Galaxy J4,
SM-AS810S Galaxy A8
2016, SM-J600G_DS
Galaxy J6, SM-J600F
Galaxy J6 (2018), SM-
J600FN_DS Galaxy J6,
SM-J260T1 Galaxy J2,
SMAG600P Galaxy A6,
SM-J737V Galaxy J7
'Verizon, SM-A600A
Galaxy A6, SM-
IA600OFN Galaxy A6
(2018), SM-S367VL
Galaxy J3 Orbit, SM-
S767VL Galaxy J7
Crown Prepaid, SM-
J730F Galaxy J7 Pro,
SM-J730GM_DS
Galaxy J7 Pro, SM-
J730FM Galaxy J7,
SM-J737T Galaxy J7
Star, SM-J737T1
Galaxy J7 Star, SM-
J737P Galaxy J7
Refine, SM-J737U
Galaxy J7 Top, SM-
J701M_DS Galaxy J7
Neo, SM-J701F_DS
Galaxy J7 Core, SM-
IA750FN Galaxy A7
(2018) duos, SM-
AS30F Galaxy A8
2018, SM-AS530W
Galaxy A8 2018 e SM-
J737VPP Galaxy J7;
Deve permitir a

extracao fisica com
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contorno de bloqueio
para dispositivos
Samsung com chipset
MTK e SpreadTrum
compativeis com 0s
modelos SM-G532M
Galaxy J2 Prime, SM-
C7100 Galaxy C8,
SMC710F/DS Galaxy
J7, SM-G615F Galaxy
J7 Max, SM-J320F
Galaxy J3 (2016), SM-
J320FN Galaxy J3
(2016), SM-J106H/DS
Galaxy J1 Mini Prime
e SM-J111F/DS
Galaxy J1 Ace Neo;
Deve permitir a
extragdo fisica através
da tecnologia MTK
Live de dispositivos
IAndroid até a versao
8.1 que estejam
desbloqueados e
possuam chipset MTK
e ADB habilitado;
Deve possuir, integrado
a0 produto, um
fluxograma para
extragoes de
dispositivos que
indique o melhor
caminho a ser
realizado, incluindo
informagdes para
aparelhos da marca
Motorola; Deve
permitir a extragao
fisica de dispositivos
VIVO compativeis
com os modelos
V1813A DS Z3i,
V1911A DS Z5x,
V1814A DS X21s,
V1831A DS S1,
'V1832A DS S1 Pro
VI901A DS Y3, 1724
Y71, V1838A_ DS
X27, V1836A X27
Pro, V1813BT DS Z3
e 1611 _DS VS5 Plus;
Deve permitir a
extragdo fisica de
dispositivos Motorola
compativeis com 0s
modelos XT1925-

5 DS Motorola Moto
G6, Fake 1867 Ferrari,
XT1970-1 One Vision,
XT1980-4 Moto Z4,

XT1662 Moto M,

13/29



08/11/2021 18:40

https://sei.mpmg.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2042887&infra_s...

SEI/MPMG - 1840383 - Contrato

XT1925-12 Moto G6 e
XT1925-13 DS Moto
G6; Deve permitir a
extracdo simultanea
das duas parti¢Ges
existentes em cartdes
SIM ou USIM atraveés
da tecnologia
Advanced Logical
[Extraction; Deve
permitir a extragao
fisica de pelo menos
100 (cem) dispositivos
através da tecnologia
smartADB de modo
que os dados dos
aplicativos sejam
diretamente gravados
em uma unidade de
armazenamento USB
ou cartdo de memoria;
Deve permitir a
extragdo completa de
sistema de arquivos de
dispositivos 10S
desbloqueados através
da tecnologia checkm§;
Deve permitir a
extracdo parcial de
sistema de arquivos de
dispositivos 10S
bloqueados através da
tecnologia checkm§;
Deve possuir suporte
a0 sistema operacional
KaiOS; Deve permitir
a extragdo de pelo
menos 30.000 (trinta
mil) dispositivos e
10.000 (dez mil)
aplicativos; Deve
permitir a extragao
logica de pelo menos
11.800 (onze mil e
oitocentos)
dispositivos; Deve
permitir a extracao
fisica de pelo menos
7.400 (sete mil e
quatrocentos)
dispositivos; Deve
permitir a extragdo de
sistemas de arquivos de
pelo menos 7.400 (sete
mil e quatrocentos)
dispositivos; Deve
permitir o desbloqueio
de senha € a extragdo
de pelo menos 3.600
(trés mil e seiscentos)

dispositivos. Deve
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permitir a
decodificacao forense
de dados extraidos de
memoria fisica e 16gica
de plataformas
eletronicas portateis
como Smart Phones,
Tablets, Drones,
Dispositivos de
Localiza¢do (GPS),
Cartdes de Memoria,
Cartdes SIM etc.; Deve
permitir a extragdo de
localizacOes de
dispositivos TomTom
através do arquivo trip
log; Deve possuir
suporte para decifrar as
informacoes
criptografadas pelo
aplicativo Wickr; Deve
possuir suporte para
decifrar as informacoes
criptografadas pelo
aplicativo WhatsApp e
'WhatsApp Business;
Deve possuir suporte
para decifrar as
informagoes
criptografadas pelo
backup do BlackBerry
10; Deve permitir a
execucdo do processo
de recuperacao
avancada de dados
apagados (data
carving) em area
alocadas e nao
alocadas de base de
dados suportadas e ndo
suportadas; Deve
permitir a
decodificacao e analise
de imagens geradas
através do método de
extracdo JTAG; Deve
possuir a capacidade de
leitura de arquivos de
backup do iCloud e do
Apple Production;
Deve possuir a
capacidade de leitura
de arquivos de backup
do 1Tunes; Deve
possuir ferramenta de
verificagdo de malware
(scanner) integrada
nativamente; Deve
permitir a importacao
de arquivos do tipo

plist para acesso a
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dispositivos 10S
bloqueados; Deve
permitir a importagao
de arquivos do tipo
plist para acesso a
backup de dispositivos
10S bloqueados; Deve
possuir a capacidade de
mesclar diferentes
extracoes fisicas,
logicas, sistemas de
arquivos etc. em um
mesmo projeto; Deve
possuir a capacidade de
unificar os itens
duplicados; Deve
possuir a capacidade de
unificar registros iguais
provenientes de
diferentes extracoes de
um mesmo dispositivo,
quando combinadas em
um Unico projeto; Deve
possuir a capacidade de
identificar quais
registros foram
unificados e suas
respectivas extragoes
de origem; Deve
possuir relatorio que
emule a solucdo de
analise, sem a
necessidade de licenga
adicional e, permita aos
diversos operadores
que trabalhem de
forma colaborativa;
Deve permitir a
exportacdo de
relatorios para os
formatos doc ou docx,
x1s ou xIsx, pdf, html e
xml; Deve permitir a
decodificacdo de
registros de chamadas
realizadas pelo
aplicativo SnapChat
em i0S e Android;
Deve permitir a
realizacdo de buscas
manuais em espacos
nao alocados de
memoria indicando
quais informacdes
foram recuperadas por
meio do procedimento;
Deve permitir a
exportagdo via arquivo
criptografado dos
tokens de acesso aos

dados na nuvem dos
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aplicativos instalados
no aparelho. O objetivo
¢ permitir a importagdo
em solucdo capaz de
coletar e analisar os
dados do usuario
armazenados em
servidores na internet;
Deve permitir a
configuracdo do fuso
horario UTC+0 com o
intuito de facilitar a
analise de tempo de
multiplas extracdes;
Deve permitir a
configuragdo para o
fuso horario original do
dispositivo coletado;
Deve permitir a
visualizagdo das
informacoes
armazenadas em banco
de dados SQLite de
aplicativos suportados
e ndo suportados; Deve
[pOSsuir recurso para
validagdo da
autenticidade das
informagoes mediante
a verificacdo bruta dos
dados em formato
hexadecimal; Deve
permitir a pesquisa
avancada de dados com
base em expressoes
regulares (Regex);
Deve permitir o
enriquecimento dos
identificadores de
BSSID de forma online
ou offline para trazer
a0 menos os enderecos
das redes Wireless;
Deve permitir a
emissao de relatorios
que respeitem a ordem
cronologica de
ocorréncia dos eventos;
Deve permitir a
exibicdo no relatorio
das conversas de bate-
papo em formato de
baldes que representam
0 remetente € 0
destinatario; Deve
permitir a ofuscagdo de
partes sensiveis de
imagens e videos de
um relatorio; Deve
permitir a tradugdo

automatica para 5
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(cinco) idiomas de
interesse mesmo
quando offline; Deve
possuir mecanismo de
parser para
identificagdo e
normalizacido de dados;
Deve permitir a
identificagdo e
remocao dos arquivos
conhecidos através da
utilizagdo de uma base
de hash; Deve possuir a
capacidade de tratar as
informacgdes de
aplicativos nao
suportados existentes
no aparelho coletado;
Deve permitir a
traducdo automatica de
informagoes de
geolocalizacdo
(latitude e longitude)
em enderegos; Deve
permitir a criagdo de
parser para os bancos
de dados SQLite
através de consultas
SQL; Deve permitir
renomear os projetos e
as extragdes; Deve
[pOSsuir recurso para
emulagdo de
dispositivos Android,
disponibilizando na
tela um dispositivo
virtual para execugao
de aplicativos com o
intuito de ndo alterar as
evidéncias originais;
Deve possuir recurso
para captura e gravacao
de telas da solugdo
durante o processo de
investigacdo como
documentacgao
adicional visando a
complementacao do
relatorio final; Deve
permitir nativamente o
enriquecimento das
extracoes com dados
publicos do Facebook,
Instagram e Twitter;
Deve permitir a
geracdo automatica de
dicionario de senhas
com base nas
informagoes coletadas
de um aparelho. O

intuito € permitir a
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utilizacdo dos dados
para desbloqueio de
outros aparelhos
vinculados ao mesmo
caso; Deve possuir
recurso que possibilite
a integracdo nativa
com solucdo de analise
de vinculo do mesmo
fabricante para abertura
de casos sem a
necessidade de
exportacao/importacdo
manual dos dados;
Deve possuir recurso
que possibilite a
integracdo nativa com
solucdo de
gerenciamento do
mesmo fabricante para
administracdo
centralizadas dos
ativos; Deve possuir
utilitario que busque
por padroes de
informacgdes nos
bancos de dados para
criacdo automatica de
parser das solucdes ndo
suportadas; Deve
permitir a recuperacao
automatica de imagens
e localizacdes apagadas
(carving); Deve
permitir ampliar as
funcionalidades da
solu¢do mediante o
desenvolvimento e a
utilizagdo de scripts;
Deve permitir a
utilizagdo de lista de
observacao para busca
avancada de dados
comuns aos diversos
aparelhos de um
mesmo projeto; O
sistema, aplicativos e
acessoOrios devem ter
licenca de utilizacdo
perpétua e atualizagdo
durante todo periodo
de garantia; A
CONTRATADA deve
fornecer por, no
minimo, 36 (trinta e
seis) meses a contar da
efetiva entrega da
solucdo, atualizagoes
regulares e melhorias
de software, novas

caracteristicas,
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ferramentas e
lancamentos dentro do
escopo da solugdo
adquiria e a medida em
que sdo
disponibilizados ao
mercado; A
CONTRATADA deve
fornecer atualizagdo
para novos modelos de
aparelhos de telefone
celular e demais
plataformas eletronicas
portateis por, no
minimo, 36 (trinta e
seis) meses a contar da
efetiva entrega da
solucdo, devendo
enviar cabos novos,
equipamentos e
atualizacdes sempre
que imediatamente
desenvolvidos pelo
fabricante dentro do
escopo das
especificacdes do
presente termo, quando
couber, contemplando
todas as unidades das
solugdes porventura
adquiridas. Acessorios
3.1 Bolsa protetora de
Nylon Obrigatdrio
(obrigatorio) 3.2
Conjunto de cabos,
conexoes €
adaptadores, com
organizador, para a
extracdo de dados dos
dispositivos
compativeis, incluindo
adaptador para o
iPhone 5 e superior e
{USB tipo C.
(obrigatorio) 3.3
Cabos de alimentagdo
para recarga da bateria
dos aparelhos durante
as auditorias nos
dispositivos.
(obrigatdrio) 3.4
Capacidade para leitura
de cartdo SIM, micro
SIM e Nano SIM com
suporte a clonagem de
chip 3.5 Adaptador de
Cartdao SIM, Micro
SIM e Nano SIM
(iPhone 5+)
(Obrigatorio) 3.6
Possuir 3 cartoes de
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clonagem de ID SIM
3.7 Possuir 3 cartdes de
clonagem de ID Micro
SIM 3.8 Possuir 3
cartdes de clonagem de
ID Nano SIM 3.9
Aparelho para
clonagem de chip SIM
e Micro SIM 3.10
Leitor de cartdo de
memoria forense
(Obrigatorio) 3.11
Escova de limpeza para
conectores de telefones
(Obrigatorio) 3.12 Pen
drive 16GB 3.13 CD
de Instalacdo
(Obrigatorio) 3.14
Manual do usuario, em
inglés ou portugués
(Obrigatorio)

2 3 Unidade
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RENOVACAO DE
LICENCAS PARA
CLONADOR
FORENSE UFED
TOUCH 2 (CODIGO
SIAD 1620231)

A CONTRATADA
deve fornecer por, no
minimo, 36 (trinta e
seis) meses a contar da
efetiva entrega da
solucdo, atualizagdes
tecnologicas regulares
e melhorias de
software, novas
caracteristicas,
ferramentas e
lancamentos dentro do
escopo da solugdo
adquiria e @ medida em
que sao
disponibilizados ao
mercado; A
CONTRATADA
também deve fornecer
atualizacdo para novos
modelos de aparelhos
de

telefone celular e
demais plataformas
eletronicas portateis
por, no minimo, 36
(trinta e seis) meses a
contar da efetiva
entrega da solugao,
devendo enviar cabos

Coleta do
Solicitante

000101427

119.573,61

358720,83
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novos, equipamentos €
atualizacdes sempre
que imediatamente
desenvolvidos pelo
fabricante dentro do
escopo das
especificacdes do
presente termo, quando
couber, contemplando
todas as unidades das
solugdes porventura
adquiridas.
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[Unidade

RENOVACAO DE
LICENCAS PARA
[UFED CLOUD
ANALYZER

A CONTRATADA
deve fornecer por, no
minimo, 36 (trinta e
seis) meses a contar da
efetiva entrega da
solucdo, atualizagoes
tecnologicas regulares
e melhorias de
software, novas
caracteristicas,
ferramentas e
langamentos dentro do
escopo da solugdo
adquiria e 2 medida em
que sao
disponibilizados ao
mercado; A
CONTRATADA
também deve fornecer
atualizacdo para novos
modelos de aparelhos
de

telefone celular e
demais plataformas
eletrOnicas portateis
por, no minimo, 36
(trinta e seis) meses a
contar da efetiva
entrega da solucdo,
devendo enviar cabos
novos, equipamentos e
atualizacdes sempre
que imediatamente
desenvolvidos pelo
fabricante dentro do
escopo das
especificacdes do
presente termo, quando
couber, contemplando
todas as unidades das

Coleta do
Solicitante

000101427

71.157,70

142315,40
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solugdes porventura
adquiridas.

Unidade

RENOVACAO DE
LICENCAS PARA
SOFTWARE DE
ANALISE DE
DADOS
PATHFINDER
DESKTOP

A CONTRATADA
deve fornecer por, no
minimo, 36 (trinta e
seis) meses a contar da
efetiva entrega da
solucdo, atualizagoes
tecnologicas regulares
e melhorias de
software, novas
caracteristicas,
ferramentas e
langamentos dentro do
escopo da solugdo
adquiria e a medida em
que sao
disponibilizados ao
mercado; A
CONTRATADA
também deve fornecer
atualizacdo para novos
modelos de aparelhos
de

telefone celular e
demais plataformas
eletronicas portateis
por, no minimo, 36
(trinta e seis) meses a
contar da efetiva
entrega da solugao,
devendo enviar cabos
novos, equipamentos e
atualizacdes sempre
que imediatamente
desenvolvidos pelo
fabricante dentro do
escopo das
especificacdes do
presente termo, quando
couber, contemplando
todas as unidades das
solucdes porventura
adquiridas.

Coleta do
Solicitante

000101427

40.673,28

40673,28
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[Unidade

SUPORTE DO
FORNECEDOR PARA
OITEM1 1.1 A
CONTRATADA

Coleta do
Solicitante

000105732

6000,00

42000,00
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devera oferecer, por 12
meses, a partir do
recebimento definitivo
do item 1, suporte
remoto da solugdo
através dos seguintes
canais: Telefone
gratuito; Website;
Correio eletronico; 1.2
O suporte devera ser
feito sem limite de
horas ¢ com retorno em
no maximo 24 (vinte e
quatro) horas, para os
chamados abertos; 1.3
Devera oferecer
suporte local em Belo
Horizonte, nas
dependéncias do
MPMG, quando nao
sanadas as duvidas
técnicas que foram
inicialmente acionadas
remotamente, apos
periodo de 72 (setenta
e duas) do
fornecimento de
solucdo; 1.4 Devera
realizar atendimento
telefonico em
portugués em horario
comercial; 1.5 O
suporte do fornecedor
devera ser realizado
pelo periodo de 12
(doze) meses.
SUPORTE DO
FABRICANTE. 1.6
Opcionalmente, a
contratante podera
entrar em contato
diretamente com o
fabricante que devera
oferecer suporte
remoto da solugao
através dos seguintes
canais: Telefone
gratuito; Website;
Correio eletronico; 1.7
O suporte devera ser
feito sem limite de
horas e com retorno em
no maximo 24 (vinte e
quatro) horas, para os
chamados abertos; 1.8
O site de suporte do
fabricante devera
oferecer: Acesso a base
de conhecimento;
Analise e notificacdo

de defeitos; Area de
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download de
atualizacdes e
correcdes; acesso ao
forum de usuarios;

5- DOCUMENTOS TECNICOS:

ORCAMENTO.zip -
Anexo I - Carta exclusividade Abes Cellebrite (1).pdf - Carta exclusividade
Ata da 50a. reunido FUNEMP.pdf - Ata da reunido do FUNEMP

6- AMOSTRA:

Nao ha necessidade de amostra.

7- VISITA TECNICA:

Nao ha necessidade de visita técnica.

8- ATESTADOS E CERTIFICADOS ESPECIFICOS AO OBJETO:

N3do ha necessidade de atestados ou certificados.

9- ESPECIALIZACAO DE PROFISSIONAL E ATESTADO DE CAPACIDADE:

Nao ha necessidade de especializacdo ou atestado de capacidade.

10- GARANTIA:

Tipo de Garantia: Garantia do fabricante.

11- ASSISTENCIA TECNICA:

Forma e os critérios de prestacdo da assisténcia técnica: A CONTRATADA deve fornecer servigos de
suporte técnico remoto por 12 (doze) meses para cumprimento das obrigacdes previstas neste Termo de
Referéncia serdo regidos pelas disposigdes a seguir:

- Os servigos de suporte técnico remoto terdo inicio a contar da data de emissdo do termo de aceitag@o definitiva
da implantagdo da solu¢do e devem ser realizados por profissionais especializados e cobrir todo e qualquer
defeito apresentado;

- O suporte técnico remoto ao produto deve ser provido pela empresa CONTRATADA por meio de seus
engenheiros de suporte;

- O suporte técnico remoto deve estar disponivel em dias tuteis, de segunda a sexta-feira, em horario comercial,
das 09h as 18h (5X8);
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- Os chamados abertos através do canal de atendimento indicado pela CONTRATADA devem ser respondidos
em, no maximo, 02 (dois) dias Uteis, devendo ser apresentada solu¢do conclusiva para a demanda gerada em até
05 (cinco) dias uteis, contados a partir do fim do prazo de resposta anteriormente mencionado;

- O nimero de atendimentos de qualquer tipo pela CONTRATADA ¢ ilimitado;

- A CONTRATADA deve disponibilizar a CONTRATANTE meios para abertura e acompanhamento dos
chamados através de e-mail e/ou ferramenta web e numero de telefone, com atendente para informar sobre a
situagdo das ordens de servigo, durante todo o periodo de contrato;

- As ferramentas disponibilizadas para a abertura e acompanhamento dos chamados devem fornecer uma
numera¢do Unica e sequencial para cada registro, data ¢ hora de abertura do chamado e ainda permitir o
cancelamento e consulta das ordens de servigos exclusivas da CONTRATANTE;

- A CONTRATADA deve fornecer o esclarecimento de duvidas e a transferéncia de conhecimento técnico e
funcional da solugdo enquanto estiver em vigor o presente contrato, por telefone, fac-simile, e-mail e Internet.

12- CRITERIOS DE ACEITABILIDADE DO OBJETO:

O objeto sera considerado aceito apos a entrega e conferéncia de todo o cumprimento das exigéncias contratuais.

13- PRAZO DE ENTREGA / EXECUCAO E PRAZO DE SUBSTITUICAO / REFAZIMENTO:

Prazo de Entrega / Execucdo: O prazo de entrega dos softwares em até 30 dias apds o recebimento da
autorizacdo de fornecimento. Prazo para inicio dos servigos de 30 dias apods assinatura do contrato ou
recebimento da AF (autorizacdo do fornecimento). O objeto sera considerado aceito apos a entrega e conferéncia
de todo o cumprimento das exigéncias contratuais.

Prazo de Substituicio / Refazimento: Substituicdo de todos os softwares em até 07 dias apds comunicada a
anormalidade ao fornecedor.

14- LOCAL DE ENTREGA / DE PRESTACAO DE SERVICOS:

Gaeco sede Rua dos Goitacazes, 1202 - Barro Preto - Belo Horizonte — MG - CEP: 30190-051 - Telefone: 3250-
5050.

15- VIGENCIA CONTRATUAL:

A vigéncia do presente contrato ¢ de 38 (trinta e oito) meses e terd termo inicial no 5° (quinto) dia apos a
assinatura deste instrumento.

16- POSSIBILIDADE DE PRORROGACAO:

Ha possibilidade de prorrogagdo e/ou alteragdo do contrato, por meio de termos aditivos, mediante prévia
justificativa, de acordo com o interesse das partes, observado o limite legal.

17- CRONOGRAMA FiSICO-FINANCEIRO:

Nao ha cronograma cadastrado.

18- CONDICOES DE PAGAMENTO:
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Pagamento dos itens 1 a 4 em parcela tnica e do item 5 em 12 parcelas mensais, conforme condicdes
estabelecidas no contrato.

19- DEVERES DO CONTRATADO E DA CONTRATANTE:
Serao estabelecidos no contrato.
20- UNIDADE ADMINISTRATIVA RESPONSAVEL:

Unidade Administrativa Responsavel: GAECO - GRUPO DE ATUACAO ESPECIAL DE COMBATE AO
CRIME ORGANIZADO

Servidor Gerenciador/Fiscal do Contrato: VALERIA RITA MOREIRA DOS SANTOS
Servidor Gerenciador/Fiscal Suplente do Contrato: GILMAR ALVES FERREIRA

21- SANCOES:
Serdo estabelecidas no contrato.
22- INFORMACOES COMPLEMENTARES:

A aquisi¢ao dos equipamentos foi aprovada pelo FUNEMP na sua 50? reunido, realizada em 05/10/2020.

A aquisi¢do dos itens 1 e 5 foi aprovada pela FUNEMP na 50° Reunido e a aquisicao dos itens 2, 3 e 4 sera
custeada pela PROCURADORIA-GERAL DE JUSTICA, conforme SEI 19.16.3899.0019032/2021-39.

TREINAMENTO: HAVERA TREINAMENTO POR PARTE DO FORNECEDOR PARA OS OPERADORES
DAS NOVAS UNIDADES ADQUIRIDAS.

Para o item 1, o fornecedor devera ministrar, em data a ser informada pela CONTRATANTE e com aviso prévio
minimo de 10 dias, treinamento online, via plataforma de ensino a distdncia, com carga horaria minima de 16
(dezesseis) horas, permitindo que 14 (quatorze) profissionais indicados pela Contratante se capacitem a instalar,
configurar e operar as funcionalidades do conjunto de programas contratados. O treinamento devera cobrir todo
o espectro de contetido possivel para a ferramenta fornecida, desde o basico ao avancado, sendo que a carga
horaria ndo podera ser inferior a carga horaria especificadas, devera ser realizado por profissional certificado na
solucdo fornecida e que possua conhecimentos comprovados em pericia forense computacional e ser realizado
com a utilizag¢do de software igual ao adquirido.

E de responsabilidade do contratado o fornecimento de todo material didatico sem acréscimo adicional ao custo
da solucdo fornecida, que devera ser fornecido impresso ou em midia eletronica, de preferéncia em portugués,
ou, caso indisponivel, em inglés. A CONTRATANTE ¢ responsavel por providenciar as instalagdes e recursos
técnicos (fones de ouvido, microfone, licengas de software, computadores etc.) necessarios a participagdo no
treinamento a distancia, por seus profissionais;

O treinamento devera ser realizado em data oportuna para a Contratante, a ser acordada com a Contratada,
observando-se os prazos limites de execucdo, devendo a contratada providenciar a emissdo de certificados
oficiais de participacdo individual, bem como os Certificados, apostilas, material de apoio e recursos
audiovisuais a serem utilizados no desenvolvimento do treinamento.

Devera ser cumprido todo o conteudo dos treinamentos, mesmo que seja necessario ampliar a carga horaria além
da inicialmente prevista, sem custos adicionais, ndo podendo a contratada cobrar valores adicionais, tais como
custos de deslocamento, alimentacdo, transporte, alojamento, trabalho aos sabados, domingos e feriados ou em
horéario noturno, bem como qualquer outro valor adicional.

A carga horaria de treinamento para UFED TOUCH 2, UFED Physical Analyzer, UFED Reader ¢ UFED Cloud
devera ser de 16 (dezesseis) horas, devendo contemplar, para o curso de UFED TOUCH 2, UFED Physical
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Analyzer, UFED Reader ¢ UFED Cloud, pelo menos, os seguintes topicos: Introdugdo - Informagdes Gerais —
Beneficios - Processo Forense - Conceitos Gerais: Conceito de Ordem de Volatilidade (RFC 3227);Conceito de
Engenharia Social -Dicas (O que fazer / O que ndo fazer)- Forense Movel - Phone Detective - Plataformas
Cellebrite - Apresentacdo do conteudo do kit Cellebrite Extracdo Logica - Extracdo de Sistema de Arquivos -
Extragdo Fisica - Extragdo e Clonagem de Cartdes SIM - Extracdo de Senha - Extragdes Avancadas - Extraindo
um dispositivo moével Onde encontrar informagoes: Informacdes e identificadores de aparelhos, Informagoes e
identificadores de SIM Card, Informacdes de Cartdo de memoria Visdo Geral Android - Evolu¢do do Android -
Informagdes de Mercado - Principais questdes de investigacdo - Sistema de Arquivos — ADB — ROOT -
Questoes fundamentais de analise - Visdo Geral iOS - Evolucdo do iOS - Informagdes de Mercado - Principais
questdes de investigacdo - Sistema de Arquivos Jailbreak - Questdes fundamentais de analise Analise de Dados
- Introdugdo ao Physical Analyzer - Introducdo ao UFED Reader Introdu¢do ao Cloud Analyzer Introdugdo ao
Analytics Desktop

AUTOR DO TERMO DE REFERENCIA:

Nome: GILMAR ALVES FERREIRA
Cargo: OFICIAL DO MINIST. PUBLICO - QP
Unidade Administrativa: GAECO - SECRETARIA

Marcio Gomes de Souza
Procurador-Geral de Justica Adjunto Administrativo
CONTRATANTE

Rafael Velasquez Saavedra da Silva
CONTRATADA
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