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TERMO DE COOPERACAO TEEQIICA QUE ENTRE SI

CELEBRAM O MINISTERIO PUBLICO DO ESTADO DE
MINAS GERAIS, POR INTERMEDIC DA PROCURADORIA-
GERAL DE JUSTICA, COM INTERVENIENCIA DO CENTRO
DE APOIO OPERACIONAL DE COMBATE AO CRIME
ORGANIZADO, A SAFERNET BRASIL, E O NGCLEQO DE
'INFORMACAO E COORDENACAO DO PONTO BR - NIC.BR

O Ministério Piblico do Estado de Minas Gerais, por intermédio
da Procuradoria-Geral de Justica, inscrita no CNPJ sob o n° 20.971.057/0001-45, com sede
na Av. Alvares Cabral, n° 1.690, Bairro Santo Agostinho, nesta Capital, representada neste ato
por seu Procurador-Geral de Justiga, Dr. Alceu José Torres Marques, doravante denominada

Procuradoria, com a interveniéncia do Centro.de Apoio Operacional de Combate ao

Crime Organizado, neste ato representado por seu Coordenador, Dr. André Estevio
Ubaldino Pereira, doravante denominado CAQO-CRIMO, a Safernet Brasil, associagdo civil
~de direito privado, sem fins lucrativos e econémicos, inscrita no CNPJ/MF sob o ntmero
07.837.984/0001-09, com sede Rua Agnelo Britto, 110, Edf. Vinte, sala 402 — Garibaldi,
Salvador, Estado da Bahia, neste ato representada por seu Diretor-Presidente, Sr. Thiago
Tavares Nunes de Oliveira, doravante denominada Safernet, ¢ o Nucleo de Informacio e
Coordenagio do Ponto BR — NIC.BR, pessoa juridica de direito privado, sem fins
lucrativos, inscrito no CNPJ sob N° 05.506.560/0001-36, com sede & Avenida das Nagdes
Unidas N° 11.541, 7° Andar - Brooklin - S3o Paulo/SP, neste ato representado por Antonio
Alberto Valente Tavares, doravante denominado NIC.BR, com a anuéncia do Comité

Gestor da Internet no Brasil — CGLbr, criado pelo Decreto Presidencial n® 4.829, de 3 de
setembro de 2003, com sede no mesmo enderego,

Considerando que o Ministério Publico ¢ instituicio permanente,

essencial 4 fungdo jurisdicional do Estado, incumbindo-lhe, dentre outros, a defesa da ordem

juridica e do Estado democrético de Direito;

Considerando que o art. 227 da Constituigdo da Republica estabelece
ser dever da familia, da sociedade e do Estado colocar as criangas e os adolescentes a salvo de
toda forma de negligéncia, discriminagfio, explorago, violéncia, crueldade e opresso; e que
o paragrafo 4° do mesmo artigo obriga o Estado a punir severamente o abuso, a violéncia e a
exploragiio sexual da crianga e do adolescente; )
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Considerando que o art. 34 da Convengéio das Nagdes Unidas sobre
os Direitos da Crianga, ratificada pelo Brasil, obriga os Estados-Partes a proteger a crianga
contra todas as formas de exploragdo e abuso sexual, inclusive no que se refere a exploracéo
da crianga em espetaculos ou materiais pornograficos;

Considerando que o art. 5° do Estatuto da Crianca e do Adolescente
(Lei Federal n.° 8.069/90) dispde que nenhuma crianga ou adolescente sera objeto de qualquer
forma de negligéncia, discriminagfo, exploragfio, violéncia, crueldade e opresséo, punido na
forma da lei qualquer atentado, por a¢&o ou omisséo, aos seus direitos fundamentais;

Considerando que, nos termos do art. 201, inciso VIII, do Estatuto da
Crianca ¢ do Adolescente, compete ao Ministério Publico zelar pelo efetivo respeito aos
direitos ¢ garantias legais assegurados as criancgas e adolescentes, promovendo as medidas
judiciais e extrajudiciais cabiveis;

. Considerando as disposi¢es constantes da Declaragiio sobre o

* Direito e a Responsabilidade dos Individuos, Grupos ou Orgfios da Sociedade de Promover e
Proteger os Direitos Humanos e Liberdades Fundamentais Universalmente Reconhecidos
(resolucgdo 53/144 da Assembleia Geral das Nag¢des Unidas, de 9 de Dezembro de 1998);

Considerando que é objetivo da Repiblica Federativa do Brasil a
promoc;ﬁo do bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e qualsquer
outras formas de dlscrlmmagao (CR, art. 30, IV},

Considerando, ainda, que o art. 5° inciso XLI, da Constitui¢éo da
Repiiblica ordena a puni¢do de qualquer discriminagfio atentatéria dos direitos e 11berdades
fundamentals

-Considerande que o Programa Nacional de Direitos Humanos
(PNDH- 3) Decreto n° 7.037, de 21 de Dezembro de 2009, propde a edi¢éo de medidas que
busquem coibir 0 uso da Internet para incentivar praticas de violagdo dos direitos humanos;

- Considerando o grande niimero de dentincias de sitios com contetido
relacionado a pornografia infanto-juvenil no Brasil, o que exige providéncias
interinstitucionais, em decorréncia dos bens juridicos fundamentais atacados; :

" Considerando que o Comité Gestor da Internet no Brasil, diante da
“necessidade de embasar e orientar suas agdes e decisdes, segundo principios fundamentais™
editou a Resolugiio N° 3 de 2009 que estabelece 10 “principios para a Internet no Brasil”,
dentre os quais:

1. Liberdade, privacidade e direitos humanos
O uso da Internet deve guiar-se pelos principios de hberclade de
expressdo, de privacidade. do individuo e de respeito aos direitos
humanos, reconhecendo-os como fundamentais para a preservagio
de uma sociedade justa ¢ democratica. (...)
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7. Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e nfo
0s meios de acesso ¢ transporte, sempre preservando os principios
maiores de defesa da liberdade, da privacidade e dc respeito aos
direitos humanos.

Considerando que a atual dispersdo dos canais de dentincia de crimes
cibernéticos prejudica, sensivelmente, a persecug@o penal, favorecendo a impunidade em
casos graves atentatorios aos direitos humanos fundamentais;

Considerando a assinatura do Termo de Cooperagéo entre a SaferNet
Brasil e 0 NIC.br, com a anuéncia do Comité Gestor da Internet, visando o apoio e suporte
financeiro ao projeto “Central Nacional de Denuncias de Crimes Cibernéticos™; ;

Consnderando a parceria existente entre a Petrobras S.A. com a
' Secreta.rla Especial de Direitos Humanos da Presidéncia da Repiiblica, no financiamento do
Disque 100, bem como o resultado da selegfio publica de projetos sociais que contemplou o
projeto “Central Nacional de Dentincias de Crimes Cibernéticos”, sob responsabilidade da
SaferNet Brasil;

Considerando, finalmente, a necessidade de integrar as partes
signatdrias na aplicagfo dos dispositivos constitucionais e legais acima referidos;

Celebram o presente Termo de Cooperagdo Técnica, nos termos da
Le1 Federal n® 8.666/93, e suas alteraces posteriores, conforme as cldusulas e condi¢bes
seguintes:

- | CLAUSULA PRIMEIRA - Do objeto

Constitui objeto do presente Termo a cooperagéo tecmca, 01ent1ﬁca e
operamonal entre 0s part101pes com vistas: -

1.4 centralizagfo do recebimento, processamento, encaminhamento e
acompanhamento_on- -line de noticias de crimes contra os direitos huma.nos pratlcados com o
uso da rede mundial de computadores — Internet — no Brasil;

: 2. 4 integragio da Procuradoria ac sistema ‘centralizado de
recebimento, processamento e encaminhamento de deniincias desenvolvido e mantido pela
Safernet;
- 3. ao intercimbio e a disponibilizagio de tecnologias para serem
gratuitamente utilizadas pela Procuradoria;
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4.a0 desenvolvimento de projetos e atividades voltadas para o
treinamento de recursos humanos, editoragéo e publicagfio, planejamento e desenvolvimento
institucional abrangendo as 4reas de pesquisa, ensino e extensfio, com o intuito de debater e

assegurar as efetivas protegdio e promogiio dos Direitos Humanos na Sociedade da
Informag@o.

Paragrafo unico. Para fins do disposto neste termo, a expresséo

“crimes contra os direitos humanos” compreende os seguintes delitos: a) crimes sexuais

contra criancas e adolescentes praticados no Brasil através da Internet e tipificados no art. 240

e seguintes da Lei n.° 11.829/08, desde que de competéncia da Justi¢a brasileira; b) apologia

ou incitagfo aos crimes acima indicados ou a outros delitos contra a vida, a integridade fisica,

_ a liberdade (inclusive sexual) e a incolumidade publica, desde que de competéncia da Justica

brasileira; ¢) crime de quadrilha ou bando (art. 288 do Coédigo Penal brasileiro), se conexo aos
crimes acima indicados. '

CLAUSULA SEGUNDA — Das Pretensies dos Participes

I < Das Pretensdes comuns

a) Acompanhar e fiscalizar a execucdo deste Termo, tendo em vista a
escorreita consecugdo do seu objeto;

b) Desenvolver, conjuntamente, estudos ¢ pesquisas buscando criar €
aperfeicoar as tecnologias de enfrentamento aos crimes contra 08
Dlreltos Humanos pratlcados por meio da Internet no Brasﬂ '

c¢) Disponibilizar o resultado dos’ citados estudos e pe‘sq'uisa‘s, por
‘meio de relatérios e notas técnicas, com o objetiVo de orientar a
atuagdo das autoridades envolvidas no enfrentamento aos crlmes
contra 0s direitos humanos na Internet no Brasil;

d) Promover o intercAmbio de informagdes, tecnologias, técnicas de
rastreamento e assemelhadas, através da organizacio de cursos,
oficinas e outras atividades de capacitagio;

e) Promover campanhas, divulgar a celebragido do presente Termo e
mobilizar o maior nimero de parceiros para a conscientizacfio da
sociedade em relagdo a utilizagdo adequada da Internet, visando a
prote¢do ¢ promogdio dos direitos humanos na sociedade da
informagio; -

f) Promover o intercimbio de 1nformaqoes documentag:ao e bancos de
dados, nas areas de interesse comum. | % :
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II - Da Procuradoria

a) Receber e adotar as providéncias cabiveis em relagiio a todos os
relatorios analiticos encaminhados pela Safernet, com o objetivo de
investigar a autoria e a materialidade dos fatos criminosos
comunicados;

b) Manter, em sua pagina eletronica, banner da Safermet ¢ do
NIC.BR ¢ encaminhar & Safernet as demincias de crimes contra os
Direitos Humanos recebidas pelo Ministério Publico do Estado de
Minas Gerais;

¢) Divulgar celebragdo do presente Termo, bem como do canal de
dentincias mantido pela Safernet, ¢ fornecer informagdes a outras
institui¢des, caso haja interesse na celebragéo de termo semelhante;

d) Incentivar a centralizagio das noticias de crimes cibernéticos contra
0s direitos humanos em um Unico canal de dentncia.

II — Da Safernet

a) Manter portal na Internet para a recepgdo de noticias de crimes
contra os Direitos Humanos, contendo informagdes e orientagbes ao
piblico sobre o uso seguro ¢ licito da Internet;

b) Disponibilizar o acesso e consulta online, pela Procuradoria ao
sistema de consulta de' autoridades da Central Nacional de D_e_n;inci_as_
de Crimes Cibernéticos; : o

c) Receber, processar e encaminhar relatério analitico &
Procuradoria, referente as noticias de fatos criminosos recebidas
pelo Ministério Piblico do Estado de Minas Gerais, sem prejuizo da
comunicagiio a outras autoridades com atribui¢fio para investiga-las,
quando o provedor de acesso ou de hospedagem do material
criminoso ndo estiver sediado no Estado de Minas Gerais ou quando

d) Fornecer a Procuradoria as ferramentas tecnologicas e o
treinamento necessarios ao pleno desenvolvimento das agdes previstas
neste termo de cooperagio;

e) Fornecer gratuitamente ferramentas que possibilitem o recebimento
de dentincias através de formulario web a ser disponibilizado na
pagina da Procuradoria, integrando-o a base de dados da Central
Nacional de Denincias de Crimes Cibernéticos.
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1 - Do NIC.BR

a) Recomendar os padrdes e procedimentos técnicos para a seguranca
das redes e servigos Internet no Brasil;

b) Coordenar a elaboragfio de estudos, organizagio e disseminacio de
informagdes técnicas, incluindo indicadores e estatisticas, bem como a
atribui¢io de enderegos Internet (IPs) e do registro de nomes de
dominio usando o <br>;

¢) Realizar gestGes junto aos provedores de acesso e servigos da
Internet, bem como aos Ministérios e a 6rgéos governamentais € ndo
governamentais para o apoio e a divulgacio das a¢des desenvolvidas
relacionadas a este Termo.

CLAUSULA TERCEIRA - Da Forma de Execugio

Os participes designarfio os respectivos executores do presente
Termo, suas atribui¢des, ocupagdes e rotinas, os quais serdo responsiveis por seu
acompanhamento e fiscalizagdo, bem como pelo cumprimento de suas clausulas. |

Subcliusula Primeira — Os participes se comprometem a levar ao
conhecimento do outro, imediatamente, a ocorréncia de qualquer fato que interfira no
andamento ou comprometa o sucesso do objeto do presente termo, para que sejam adotadas as
providéncias preventivas ou corretivas. o o

¢LAUSULA QUARTA -Dos Recursos Humanos

Os recursos humanos utilizados por qualquer dos participes nas
atividades inerentes ao presente Termo nfio sofrerfio alteragSes na sua vinculagio
empregaticia e/ou funcional com as institui¢des de origem, as quais cabe responsabilizarem-se
por todos os encargos de natureza trabalhista, previdenciaria, fiscal e securitaria decorrentes,
inexistindo qualquer tipo de responsabilidade solidéria entre os participes.

CLAUSULA QUiNTA — Da Dotaciio Or¢amentaria

O presente instrumento ndo acarreta nenhum Onus financeiro aos
participes, motivo pelo qual ndo se consigna dotagfo otgamentaria.
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CLAUSULA SEXTA - Das Modificacdes e das Adesdes

Este Termo poderd ser modificado a qualquer tempo, inclusive para
incluir novos participes e/ou intervenientes que atendam as exigéncias legais para contratagfio
com a Administragéio Publica, desde que com anuéncia de todos os Participes, por intermédio
de termo aditivo, € com publicagdo no Orgéo Oficial, o Minas Gerais.

CLAUSULA SETIMA- Da Vigéncia

Este Termo vigorard por 60 (sessenta) meses, contados 30 (trinta) dias
a partir da data de sua assinatura.

CLAUSULA OITAVA - Do Sigilo

Os participes se obrigam a manter sob o mais estrito sigilo os dados e,
as informacGes referentes aos projetos e agdes consideradas e definidas como confidenciais,
ndo podendo de qualquer forma, direta ou 1nd1retamente, dar conhecimento desfes a terceiros
nio autorizados.

' CLAUSULA NONA — Dos Casos Omissos

Os casos omissos no presente Termo serdo resolvidos de comum
acordo entre os participes, podendo ser firmados, a qualquer tempo, Termos Aditivos que
fardo parte integrante deste instrumento.

CLAUSULA DECIMA - Da Deniincia e da Rescisio

Os participes poderfio resilir este Termo de Cooperagio Técnica, a
qualquer tempo, através do ato de dentincia com comunicagdio escrita ao outro, com
antecedéncia minima de 30 (trinta) dias, e formaliza¢do do respectivo termo de extingdo ou
por comum acordo dos participes, para desfazimento do vinculo, bem como rescindi-lo no
caso de descumprimento de qualquer uma de suas clausulas ou condigées, sem prejulzo do
tram1te regular dos trabalhos em curso na vigéncia deste Termo.

CLAUSULA DECIMA - Da Publicagio

O presente Termo ser4 publicado pela Procuradoria no Orgio oficial,
0 Minas Gerais, como condi¢do para sua eficdcia, nos termos do art. 61, paragrafo unico, da
Lei Federal n° 8 666/93.
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CLAUSULA DECIMA PRIMEIRA - Do Foro

Fica eleito o foro da comarca de Belo Horizonte, com exclusio de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas ou questdes
oriundas deste instrumento.

E por estarem justos e acertados, assinam os participes o presente
Termo de Cooperagéo Técnica, em 04 (quatro) vias de igual teor e forma, na presenga de duas
testemunhas.

Belo Horizonte, 07 de maio de 2010.

' PROCURADORIA: | w&\%
Alceu\José Torres Marques
Procutador-Geral de Justigca

CAO-CRIMO:
e
AndréEstevio Ubaldino Pereira

S Coordenador ‘
SAFERNET: 4

Thl% unes de Oliveira
NIC.BR:
Testemunhas:
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