AMPMG

Ministério Piblico
do Estado de Minas Gerais

CONTRATO N° 19.16.2147.0069642/2023-92
CONTRATO SIAD N° 9468220

CONTRATO DE PRESTACAO DE SERVICOS QUE ENTRE SI CELEBRAM O MINISTERIO
PUBLICO DO ESTADO DE MINAS GERAIS, POR INTERMEDIO DA PROCURADORIA-
GERAL DE JUSTICA, E A TECHBIZ FORENSE DIGITAL LTDA., NA FORMA AJUSTADA.

CONTRATANTE: Ministério Publico do Estado de Minas Gerais, por intermédio da Procuradoria-
Geral de Justica, com sede na Av. Alvares Cabral, n° 1690, bairro Santo Agostinho, nesta Capital, CEP
30.170-008, inscrita no CNPJ sob o n° 20.971.057/0001-45, neste ato representado pela Procuradora-Geral
de Justica Adjunta Administrativa, Iraides de Oliveira Marques.

CONTRATADO(A): Techbiz Forense Digital Ltda., inscrita no CNPJ sob o n° 05.757.597/0002-18,
com sede na Rua Sergipe, n° 1014, 5° andar, bairro Savassi, em Belo Horizonte/MG, CEP.: 30.130-171,
neste ato representada por Luciana B. da S. Galdo, inscrita no CPF sob o n® ***.216.301-**.

As partes acima qualificadas celebram o presente Contrato de Prestagdo de Servigos, nos termos do art.
74, inciso I, da Lei Federal n° 14.133/2021, e suas alteracdes, além das demais disposicdes legais
aplicaveis, conforme Ato de Inexigibilidade de Licitagdo n° 8919612, de 07/05/2025, observadas as
seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - Do Objeto

O objeto do presente instrumento consiste na subscri¢do de licenca de uso do Software Graykey, nas
condicoes estabelecidas no Termo de Referéncia.

CLAUSULA SEGUNDA - Da Vigéncia

O prazo de vigéncia do presente contrato ¢ de 2 (dois) anos, contados a partir da data da publicacdo do
instrumento, podendo ser prorrogado por meio de termos aditivos, desde que respeitada a vigéncia
maxima decenal, com fulcro nos arts. 106 e 107, ambos da Lei Federal 14.133/21.

Subclausula Primeira: A cada exercicio, o Contratante atestard a existéncia de créditos or¢camentarios
vinculados a contratagdo e a vantagem em sua manutengao.

Subclausula Segunda: A prorrogacdo de que trata o caput desta cldusula sera condicionada ao ateste, da
autoridade competente, de que as condicdes e 0s pregos permanecem vantajosos para a Administragao,
permitida a negociacdo com o(a) Contratado(a).

Subcldausula Terceira: Transcorridos 5 (cinco) anos de vigéncia, a prorrogagao deverd ser precedida de
pesquisa de precos, observados, no que for cabivel, os pardmetros estabelecidos na Resolucdo da
Secretaria de Estado de Planejamento e Gestao n° 102, de 29 de dezembro de 2022 ou outra norma que a
substitua.

CLAUSULA TERCEIRA — Dos Modelos de Execucio e Gestio Contratuais



O regime de execugdo contratual, os modelos de gestdo e de execucdo, assim como os prazos e condi¢des
de conclusdo, entrega, observagao e recebimento do objeto constam no Termo de Referéncia, anexo a este
Contrato.

CLAUSULA QUARTA — Das Obrigacées do Contratante

Sao obrigacdes do Contratante, além de outras previstas neste Contrato e no Termo de Referéncia (Anexo
Unico):

4.1. Efetuar o pagamento dos valores devidos, no prazo e condi¢des pactuadas;

4.2. Acompanhar e fiscalizar a execucdo contratual, por intermédio do responsavel pelo(s) setor(es)
constante(s) do Anexo Unico deste instrumento, indicado pelo respectivo Orgao/Entidade ou por servidor
designado por este, que devera anotar todas as ocorréncias relacionadas a referida execucao, determinando
o que for necessario a regularizagdo das falhas ou defeitos detectados, € comunicar, antes de expirada a
vigéncia contratual, as irregularidades apuradas aos superiores e aos Orgdos competentes, caso haja
necessidade de imposi¢cdo de sangdes, ou as medidas corretivas a serem adotadas se situem fora do seu
ambito de competéncia;

4.3. Comunicar ao(a) Contratado(a), por escrito, a respeito da supressdo ou acréscimo contratuais
mencionados neste Instrumento, encaminhando o respectivo termo aditivo para ser assinado;

4.4. Decidir sobre eventuais alteracdes neste Contrato, nos limites permitidos por lei, para melhor
adequagdo de seu objeto;

4.5. Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacgdes relacionadas a execucao do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatdrios
ou de nenhum interesse para a boa execugao do ajuste.

4.5.1) Concluida a instru¢do do requerimento, a Administragdo terd o prazo de 60 (sessenta) dias para
decidir, admitida a prorrogacdo motivada por igual periodo.

4.6. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo(a)
Contratado(a) no prazo de 90 (noventa) dias, contados da data da conclusdo da instru¢do do requerimento,
admitida a prorroga¢ao motivada por igual periodo;

4.7. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de cldusulas contratuais.

CLAUSULA QUINTA — Das Obrigacées do(a) Contratado(a)

Sao obrigagdes do(a) Contratado(a), além de outras previstas neste Contrato ¢ em seu Anexo Unico
(Termo de Referéncia):

5.1. Fornecer o objeto em perfeito estado, e prestar o servigo pertinente, no prazo, local, quantidade,
qualidade e condigdes estabelecidos, cumprindo fielmente todas as disposi¢cdes constantes deste Contrato e
seu(s) anexo(s);

5.2. Arcar com todas as despesas pertinentes a execucdo do objeto ora contratado, tais como tributos,
fretes, embalagens, custos com mobilizagdo, quando for o caso, e também os salarios, encargos
previdencidrios, trabalhistas e sociais relacionados a execuc¢ao do objeto, bem como os demais custos e
encargos inerentes a tal execu¢do, mantendo em dia os seus recolhimentos;

5.3. Responder integralmente pelos danos causados diretamente ao Contratante ou a terceiros, por culpa ou
dolo decorrentes da execuc¢do deste Contrato, ndo havendo exclusdo ou reducdo de responsabilidade
decorrente da fiscalizagdo ou do acompanhamento contratual exercido pelo Contratante;

5.4. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da contratagao, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n°
14.133, de 2021,submetendo suas justificativas a apreciagdo do Contratante, para analise e deliberacdo a
respeito de eventual necessidade de adequagdo contratual.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124

5.5. Comunicar ao Contratante, imediatamente e por escrito, qualquer alteracdo que possa comprometer a
execucao dos servigos ou a comunicagao entre as Partes;

5.6. Submeter a apreciacdo do Contratante, antes de expirado o prazo previsto para entrega do objeto
contratado, solicitacdo de prorrogacao, se assim entender necessario, demonstrada a auséncia de culpa
do(a) Contratado(a), sob pena de ser constituida em mora e demais san¢des administrativas;

5.7. Manter, durante toda a vigéncia contratual, as mesmas condicdoes de regularidade fiscal e de
qualificagdo exigidas e apresentadas na fase de habilitacdo do processo licitatorio e/ou assinatura do
presente Contrato, inclusive as relativas a regularidade para com o INSS, FGTS, Justica do Trabalho,
Fazenda Municipal, bem como a regularidade tributaria perante a Fazenda de Minas Gerais e, quando for o
caso, perante a Fazenda Estadual do domicilio do(a) Contratado(a), conservando atualizadas as
informagdes no Cadastro Geral de Fornecedores — CAGEF e apresentando a Superintendéncia de Gestao
Administrativa do Contratante as certiddes referentes as condigdes supramencionadas sempre que tiverem
suas validades vencidas e quando solicitadas;

5.8. Informar, no corpo da nota fiscal (ou documento equivalente), seus dados bancarios, a fim de
possibilitar ao Contratante a realizacdo dos depositos pertinentes;

5.9. Manter o sigilo sobre todos os dados, informacdes e documentos fornecidos por este Orgao ou obtidos
em razdo da execugdo contratual, sendo vedada toda e qualquer reprodugdo destes, durante a vigéncia
deste Contrato e mesmo apds o seu término;

5.10. Comunicar ao Contratante quaisquer operagdes de reorganizagdo empresarial, tais como fusdo, cisao
e incorporagdo, as quais, quando caracterizarem a frustragdo das regras disciplinadoras da licitagao,
poderado ensejar a rescisdo contratual;

5.11. Comunicar a Secretaria da Receita Federal, nos termos do art. 30 da Lei Complementar Federal n°
123/06, o eventual desenquadramento da situagdo de microempresa, empresa de pequeno porte ou
equiparada em decorréncia da execucdo deste Contrato, encaminhando cdpia da comunicagdo ao
Contratante, para ciéncia;

5.12 Cumprir, ao longo de toda a execucao contratual, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas em outras normas especificas (art. 116 da Lei 14.133/2021).

5.12.1 Comprovar o cumprimento da reserva de cargos a que se refere o item 5.12, sempre que solicitado
pela Administragdo, com a indicacdo dos empregados que preencherem as referidas vagas (art. 116,
paragrafo unico).

CLAUSULA SEXTA - Da Protecao de Dados Pessoais

[\]

6.1. E dever das partes observar e cumprir as regras impostas pela Lei Geral de Protecio de Dados (Lei n.
13.709/18), suas alteracdes e regulamentagdes posteriores, bem como as diretrizes estabelecidas pela
Politica Nacional de Prote¢ao de Dados Pessoais e o Sistema Nacional de Protecao de Dados Pessoais no
Ministério Publico (Resolugdo n.® 281/2023, do Conselho Nacional do Ministério Publico — CNMP),
devendo ser observadas, no tratamento de dados, a respectiva finalidade especifica e a consonancia ao
interesse publico.

6.2. No presente contrato, o Contratante assume o papel de controlador, nos termos do artigo 5°, VI, da Lei
n.° 13.709/2018, e o(a) Contratado(a) assume o papel de operador, nos termos do artigo 5°, VII, da Lei n.°
13.709/2018.

6.3. O(A) Contratado(a) devera guardar sigilo sobre os dados pessoais compartilhados pelo Contratante e
s0 podera fazer uso dos dados exclusivamente para fins de cumprimento do objeto deste contrato, sendo-
lhe vedado, a qualquer tempo, o compartilhamento desses dados sem a expressa autorizacao do
Contratante, ou o tratamento dos dados de forma incompativel com as finalidades e prazos acordados, sob
pena de responsabilizagao administrativa, civil e criminal.

6.4. E dever do(a) Contratado(a) orientar e treinar seus empregados e colaboradores sobre os deveres,
requisitos e responsabilidades decorrentes das leis e regulamentos de protecdo de dados pessoais.

6.5. O(A) Contratado(a) se compromete a adequar todos os procedimentos internos e adotar as medidas de



seguranca técnicas, administrativas e operacionais necessarias a resguardar os dados pessoais que lhe serdo
confiados, levando em conta as diretrizes de orgdos reguladores, padrdes técnicos e boas praticas
existentes, incluindo as diretrizes da Resolu¢ao CNMP n.° 281/2023.

6.6. Quando solicitado, o(a) Contratado(a) fornecerda ao Contratante todas as informagdes necessarias para
comprovar a sua conformidade com as obrigagdes referentes a prote¢do de dados pessoais, incluindo
registros cronoldgicos ou outros métodos eficazes que demonstrem a licitude do tratamento e garantam a
integridade e a seguranga dos dados pessoais, devendo atender prontamente eventuais pedidos de
comprovagao formulados, respeitando-se o sigilo empresarial € as demais protecdes legais.

6.7. O(A) Contratado(a) cooperard com o Contratante no cumprimento das obrigacdes referentes ao
exercicio dos direitos dos titulares previstos na LGPD e nas leis e regulamentos de protecao de dados em
vigor e, também, no atendimento de requisi¢des de autoridades competentes ou quaisquer outros legitimos
interessados.

6.8. Os dados pessoais obtidos a partir do presente contrato serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades, sendo permitida a conservagdo para as
finalidades estabelecidas no artigo 16 da Lei n.° 13.709/2018.

6.9. O(A) Contratado(a) devera comunicar ao Contratante, no prazo maximo de 72 (setenta e duas) horas,
contados do seu conhecimento, qualquer incidente de acessos ndo autorizados aos dados pessoais,
situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

Subcldausula Unica: A comunicagdo mencionada no item 6.9 desta Clausula devera ser enviada para o e-
mail: encarregado@mpmg.mp.br, devendo trazer em seu bojo, no minimo, as seguintes informagoes:

I - a descrigdo e a natureza dos dados pessoais afetados;
IT - as informagdes sobre os titulares envolvidos;

IIT - as medidas técnicas e de seguranca utilizadas para a protecdo dos dados pessoais, observados os casos
de sigilo legal e institucional;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicacao nao ter sido imediata; ¢

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

CLAUSULA SETIMA - Cliusula Declaratéria e Compromisséria Anticorrupcio

7.1. O(A) Contratado(a) declara, por si e por seus administradores, funcionarios, representantes e outras
pessoas que agem em seu nome, direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013.

7.2. O(A) Contratado(a) se obriga a tomar todas as providéncias para fazer com que seus administradores,
funcionarios e representantes tomem ciéncia quanto ao teor da mencionada Lei n® 12.846/2013.

Subclausula Primeira: O(A) Contratado(a), no desempenho das atividades objeto deste Contrato,
compromete-se perante ao Contratante a abster-se de praticar ato(s) que possa(m) constituir violagdo a
legislagdo aplicavel ao presente instrumento pactual, incluindo aqueles descritos na Lei n® 12.846/2013,
em especial no seu artigo 5°.

Subclausula Segunda: O(A) Contratado(a) se compromete a ndo contratar como empregados ou
firmarem qualquer forma de relacionamento com pessoa fisica ou juridica envolvida em atividades
criminosas, em especial pessoas investigadas por ilicitos da Lei Anticorrup¢do, Lei de Improbidade
Administrativa, de Lavagem de Dinheiro e delitos da legislacao penal.

Subclausula Terceira: O(A) Contratado(a) se obriga a notificar o Contratante, imediatamente e por
escrito, sobre qualquer suspeita ou violagdo a legislagao vigente, como casos em que tiver ciéncia acerca
de pratica de atos de suborno, corrupgao ou fraudes em geral.

Subclausula Quarta: O(A) Contratado(a) obriga-se a conduzir os seus negocios e praticas comerciais de
forma ética e integra em conformidade com os preceitos legais vigentes no pais.



Subcldusula Quinta: O descumprimento pelo(a) Contratado(a) das normas legais anticorrupcao e das
dispostas neste contrato sera considerada infragdo grave e ensejara a possibilidade de rescisdo do
instrumento contratual pelo Contratante, sem qualquer Onus ou penalidade, respondendo ao(a)
Contratado(a), ainda, sobre eventuais perdas e danos.

CLAUSULA OITAVA - Da Subcontratacio

O(A) Contratado(a) ndo poderd subcontratar, ceder ou transferir, total ou parcialmente, o objeto deste
ajuste.

CLAUSULA NONA - Do Preco

O valor total da contratacdo ¢ de RS 298.756,89 (duzentos e noventa e oito mil, setecentos e cinquenta e
seis reais e oitenta e nove centavos).

No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratagio.

VALOR
ITEM | QTDE DESCRICAO VALOR TOTAL
ANUAL
(24 meses)
Software Graykey Essentials com 30 créditos de
desbloqueio de celulares e extragdes ilimitadas para senha
! ! hecida, incluso hard de conheciment RS RS
.conhecida, incluso hardware, repasse de conhecimento, 149,378,445 | 298.756,89
licenga de uso, suporte técnico e atualizagdes pelo periodo
de 2 (dois) anos

CLAUSULA DECIMA - Da(s) Dotacio(6es) Orcamentaria(s)

As despesas com a execugdo deste Contrato correrdo a conta da(s) dotacdo(des) orcamentdria(s) n°(s)
1091.03.122.703.2009.0001.3.3.90.40.02.0 — Fonte 10.1, com o(s) respectivo(s) valor(es) reservado(s), €
sua(s) equivalente(s) nos exercicios seguintes quando for o caso.

CLAUSULA DECIMA PRIMEIRA — Da Forma de Pagamento

A forma de pagamento do objeto contratado e demais condicdes a ela referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.

CLAUSULA DECIMA SEGUNDA - Do Reajuste

A periodicidade para o reajuste do objeto sera de 12 (doze) meses, contados a partir da data do orcamento
estimado, 19/03/2025, no caso de primeiro reajuste, ou da data do reajuste anterior, na hipdtese de
reajustes posteriores, com base no Indice IPCA/IBGE ou em outro indice que venha substitui-lo.

Subclausula Primeira: A concessdo de reajuste sera efetuada independentemente de pedido do(a)
Contratado(a).

Subclausula Segunda: A redu¢do do valor do reajuste estabelecido no caput desta cldusula ou sua
dispensa poderao ainda ser objeto de acordo entre as partes

Subclausula Terceira: Em regra, o reajuste serd realizado por apostilamento.




CLAUSULA DECIMA TERCEIRA — Do reequilibrio econdémico-financeiro

O reconhecimento de desequilibrio econdmico-financeiro dependera de expresso requerimento da parte
interessada, devendo ser formulado durante a vigéncia deste contrato e antes de eventual prorrogacao, nos
termos do item 4.6 da clausula quarta deste instrumento.

Subcldusula dnica: Uma vez preenchidos os requisitos do caput, a extingdo do contrato ndo configurara
obice para o reconhecimento da situacao de desequilibrio, hipdtese na qual serd concedida indenizagdo por
meio de termo indenizatdrio.

CLAUSULA DECIMA QUARTA - Das Alteracoes Contratuais

O(A) Contratado(a) fica obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressdes que o Contratante, a seu critério e de acordo com sua disponibilidade orcamentaria e financeira,
determinar, até o limite de 25% do valor inicial atualizado do Contrato.

Subcldusula Primeira: O limite para acréscimo, nos termos do caput desta clausula, serd de 50% do valor
inicial atualizado do Contrato quando o objeto contratado consistir em reforma de edificio ou de
equipamento, conforme art. 125 da Lei Federal 14.133/21.

Subcldausula Segunda: As demais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e
seguintes da Lei Federal 14.133/21.

CLAUSULA DECIMA QUINTA — Da Garantia do Objeto

A garantia sera prestada de acordo com o estabelecido na Proposta e no Termo de Referéncia,
independentemente do término da vigéncia contratual.

CLAUSULA DECIMA SEXTA — Da Garantia de Execuciio Contratual

Nao haverd exigéncia de garantia contratual da execugao.

CLAUSULA DECIMA SETIMA - Das Infracoes e Sancoes Administrativas

A inadimpléncia do(a) Contratado(a), sem justificativa aceita pelo Contratante, no cumprimento de
qualquer clausula ou condi¢do prevista neste Contrato, inclusive quando configurar o cometimento de
infragdes, a sujeitara as sangdes discriminadas no Termo de Referéncia, anexo a este Contrato, as quais
serdo aplicadas de acordo com a natureza e a gravidade da infracdo, as peculiaridades do caso concreto, as
circunstancias agravantes ou atenuantes, os danos que dela provierem para o Contratante, a implantacao ou
o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos orgaos de controle,
bem como eventual extingdo unilateral do contrato, mediante processo administrativo, observada a
aplicacdo da Lei Federal n® 14.133/2021.

CLAUSULA DECIMA OITAVA — Da Exting¢iio Contratual

18.1. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137, da Lei n°® 14.133/21, bem como amigavelmente,
assegurados o contraditorio e a ampla defesa.

18.1.1 Nesta hipodtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

18.1.2 A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejard a
rescisdo se nao restringir sua capacidade de concluir o contrato.

18.1.2.1 Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracdo subjetiva.

18.2. O termo de rescisao, sempre que possivel, serd precedido:

18.2.1 Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;



18.2.2 Relacdo dos pagamentos ja efetuados e ainda devidos;
18.2.3 Indenizagdes e multas.

18.3. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econémico-
financeiro, nos termos da Clausula Décima Terceira.

CLAUSULA DECIMA NONA - Da Publicaciio

O Contratante fard publicar no Diario Oficial Eletronico do Ministério Publico de Minas Gerais —
DOMP/MG e no Portal Nacional de Contratagdes Publicas, bem como no respectivo sitio oficial do
MPMG, o resumo do presente Contrato, nos termos e condigdes previstas na Lei Federal n® 14.133/21.

CLAUSULA VIGESIMA — Do Foro

E competente o foro da Comarca de Belo Horizonte/MG para dirimir quaisquer questdes oriundas deste
Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 92, §1°, da Lei n° 14.133/21.

CLAUSULA VIGESIMA PRIMEIRA — Dos Documentos Integrantes

Integram o presente Contrato, independentemente de transcricdo, para todos os efeitos, o Termo de
Referéncia; o Ato que autorizou a contratagdo direta; a Proposta do(a) Contratado(a) e eventuais anexos
dos documentos supracitados.

CLAUSULA VIGESIMA SEGUNDA — Dos Casos Omissos

Os casos omissos serdo decididos pelo Contratante, segundo as disposi¢des contidas na Lei n® 14.133/21 e
em normas e principios gerais dos contratos.

ANEXO UNICO

TERMO DE REFERENCIA

DOCUMENTO DE FORMALIZAGAO DE DEMANDA(DFD): 5281427

PROCESSO SEI: 19.16.2147.0068642

1. - DO OBJETO:

1.1 - DESCRIGAO DO OBJETO:

Subscrigao de licenga de uso do Software Graykey.

1.2 - DESCRIGAO DETALHADA DA SOLUGAO ESCOLHIDA:

Software Graykey Essentials com 30 créditos de desbloqueio de celulares e extragdes ilimitadas
para senha conhecida, incluso hardware, repasse de conhecimento, licenga de uso, suporte
técnico e atualizagdes pelo periodo de 2 (dois) anos.

2 - DA FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO:




1.2.1 - Dentre as atividades da Central de Apoio Técnico (CEAT) encontra-se a de analise e pericia em
dispositivos digitais, sendo essas tarefas realizadas diretamente por seu nucleo de informatica, chamado de
CEAT-Informatica. Para que as atividades do setor de informatica da CEAT sejam atendidas de maneira
eficaz, faz-se necessario o uso de equipamentos e software de extrema complexidade. Apoio as atividades
finalisticas do Ministério Publico de Minas Gerais, a serem executadas pela CEAT. O produto GrayKey ¢
especializado em solugdes de pericia forense. A CEAT/MPMG ja trabalha com produtos que realizam a
quebra de senha de celulares. No entanto, ha muito tempo a CEAT procura alternativas complementares as
ferramentas existentes. A solucdo ird potencializar os trabalhos da CEAT Informaética, principalmente para
aparelhos iPhone, onde o este novo aplicativo possui mais desempenho, alcangando resultados
em menor espaco de tempo.

1.2.2 O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme o
Decreto n. 48.586/2023 do Estado de Minas Gerais.

1.2.3 O Estudo Técnico Preliminar n® 138/2024 foi devidamente aprovado pela chefia imediata.

3 - DA DIVISAO EM LOTES:

Numero de Lotes: 1

Justificativa para
parcelamento ou ndao do |Nao € necessario parcelar, pois trata-se somente de um item
objeto:

4 - DESCRIGAO DETALHADA DO OBJETO, QUANTITATIVOS E CODIGOS DO CATALOGO
DE MATERIAIS E SERVICOS DO SIAD:

LOTE 1

ITEM |QUANTIDADE|[UNIDADE [DESCRIGAO RESUMIDA ||CODIGO  [*MARCA/MODELO
DE DO ITEM SIAD
MEDIDA

Software Graykey
Essentials com 30 créditos
de desbloqueio de celulares
e extragdes ilimitadas para
1 1 Unidade [Senha conhecida, incluso  |000117773 |Magnet/Graykey
hardware, repasse de
conhecimento, licenga de
uso, suporte técnico e
atualizagdes pelo periodo
de 2 (dois) anos.

4.1 - DA JUSTIFICATIVA DO CALCULO ESTIMATIVO DOS QUANTITATIVOS APURADOS:




Para os itens do Lote 1, verificou-se que 30 créditos sado suficientes como ferramenta
suplementar para casos de alta urgéncia para quebra de senha em iPhones, apoés identificada
lentidao nas ferramentas disponiveis no laboratério da CEAT.

A CEAT anualmente examina cerca de 720 dispositivos, sendo em média 50% de celulares.
Destes aparelhos, 80% sao resolvidos com a solugao existente Cellebrite. Porém, dos 20%
remanescentes, sao necessarias a busca de outras solugdes complementares. Como cerca de
30% destes remanescentes sao iPhones, em média 50% destes demoram demasiadamente para
a quebra de senha. Logo, em torno de 15 a 20 aparelhos precisarao ser submetidos anualmente
a solucao Graykey, conforme expectativa baseada em casos passados de atendimento.

5 - DOS DOCUMENTOS TECNICOS E/OU APENSOS:

Nao ha documentos técnicos ou apensos.

6 - DA EXIGENCIA DE AMOSTRA:

Nao ha exigéncia de apresentagao de amostras.

7 - DA VISTORIA TECNICA:

Nao ha necessidade de vistoria técnica.

8 - DOS CRITERIOS DE ACEITABILIDADE DA PROPOSTA:

8.1 - ATESTADOS E CERTIFICADOS ESPECIFICOS AO OBJETO:

N&o ha necessidade de atestados ou certificados.

8.2 - EXIGENCIA DE CATALOGO, PROSPECTO OU FOLDER:

O fornecedor devera apresentar, juntamente com a proposta do Lote 1 : catalogo, prospecto ou
folder, a fim de verificar a compatibilidade do objeto com as especificagdes técnicas exigidas
neste Termo de Referéncia.

9 - DA FORMA E DOS CRITERIOS DE SELEGAO DO FORNECEDOR / DOS ATESTADOS DE
CAPACIDADE:

9.1- FORMA DE SELEGAO E CRITERIO DE JULGAMENTO DO FORNECEDOR:

A selecdo do fornecedor provavelmente ocorrera mediante procedimento de inexigibilidade de
licitacdo, com fulcro no art. 74, inciso | da Lei n°® 14.133/2021, sendo que o enquadramento legal
devera ser oportunamente confirmado pela autoridade competente.

9.2 - QUALIFICAGAO TECNICO-OPERACIONAL E TECNICO-PROFISSIONAL:

Nao ha necessidade de apresentagao de qualificagao técnico-operacional e técnico-profissional.

10 - DA SUBCONTRATAGAO:




Nao € admitida a subcontratagéo do objeto.

11 - DAS GARANTIAS:

11.1 - GARANTIA DE EXECUGAO CONTRATUAL:

N&o havera exigéncia da garantia de execugao contratual.

11.2 - GARANTIA DO PRODUTO/SERVIGO - FABRICANTE, LEGAL OU CONVENCIONAL.:

11.2.1. O prazo de garantia é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990
(Cdodigo de Defesa do Consumidor), a partir da data de recebimento do produto ou do término da
prestacao do servigo, sem prejuizo de outra garantia complementar fornecida pelo
fornecedor/fabricante em sua proposta comercial.

12 - DA MANUTENGAO E ASSISTENCIA TECNICA:

Nao ha necessidade de manutencao e assisténcia técnica.

13 - DO MODELO DE EXECUGAO DO OBJETO:

13.1 - PRAZO DE ENTREGA / EXECUGAO E PRAZO DE SUBSTITUICAO / REFAZIMENTO:

13.1.1 - PRAZO DE ENTREGA / EXECUGAO:

O prazo de entrega do objeto devera ser no maximo de 60 dias, contados do recebimento da
Autorizagao de Fornecimento, em entrega unica.

13.1.2 - PRAZO DE SUBSTITUIGAO / REFAZIMENTO:

O prazo de substituicdo/refazimento do objeto é de 70 dias uteis a partir da solicitagao pela
Contratante.

13.2 - LOCAL DE ENTREGA / DE PRESTAGAO DE SERVIGOS:

O objeto devera ser entregue, juntamente com a respectiva nota fiscal (ou documento
equivalente), na CEAT Informatica, Av. Dias Adorno, 367 - 40. andar — Bairro Santo Agostinho —
Belo Horizonte - CEP: 30.190-100, em dias uteis, de 8h as 17h, mediante agendamento prévio,
através do e-mail ceatinfor@mpmg.mp.br ou telefone (31)3330-9535.

13.3 - CRITERIOS DE RECEBIMENTO:

a) Provisoriamente: em até 10 dias Uteis, apds a entrega respectiva, pela CEAT Informatica ou
por servidor designado, sem prejuizo da posterior verificagao da perfeicdo e da conformidade
do(s) item(ns) fornecido(s) com as exigéncias deste Termo de Referéncia, nos termos
explicitados na alinea seguinte;

b) Definitivamente: em até 30 dias corridos, contados do recebimento provisoério, pela CEAT
Informatica ou por servidor designado, com a conferéncia do(s) item(ns) fornecido(s), atestando
sua conformidade e total adequacgéo ao objeto contratado, mediante termo detalhado, com o
consequente encaminhamento da nota fiscal a Diretoria de Administragao Financeira - DAFI, para
analise e pagamento, apds os registros pertinentes em sistema proprio.

14 - DOS CRITERIOS DE MEDIGAO E PAGAMENTO:




14.1 - CRITERIOS DE MEDIGAO:

A CONTRATADA devera prestar os servigos contratados de acordo com todas as regras e
procedimentos estabelecidos neste Termo de Referéncia, de forma eficiente e qualificada,
entregando a CONTRATANTE:

I) A quantidade dos produtos exigidos para o Lote 1

II) O dispositivo acompanhado de todos os acessoérios necessarios ao seu funcionamento
relativos ao Lote 1

14.2 - CRITERIOS DE PAGAMENTO:

O pagamento sera efetuado no prazo maximo de até 30 (trinta) dias, contados do recebimento da
nota fiscal (ou documento equivalente) que correspondera ao valor da parcela unica do objeto,
seguindo os critérios abaixo:

a) A Contratada apresentara a Contratante, juntamente com o objeto entregue, a respectiva nota
fiscal (ou documento equivalente) emitida em nome da Procuradoria-Geral de Justica, CNPJ n°
20.971.057/0001-45, Av. Alvares Cabral, 1.690, bairro Santo Agostinho, Belo Horizonte, MG,
constando, em seu corpo, 0 nome do setor solicitante (CEAT — Central de Apoio Técnico), local
de entrega, numero do contrato, numero do empenho, elementos caracterizadores do objeto,
bem como seus dados bancarios para pagamento;

b) Recebida a nota fiscal (ou documento equivalente), o fiscal do contrato tera o prazo de 10
(dez) dias uteis para encaminha-la a Diretoria de Administracdo Financeira (DAFI/Gestao) para
pagamento, via SEI, em processo proprio (Tipo: Gestdo Or¢gamentaria e Financeira — Processo
de Pagamento) acompanhada do atestado de nota fiscal (ou documento equivalente) e do
formulario de encaminhamento de documento fiscal. O processo de pagamento iniciado devera
estar relacionado ao processo da contratagao respectivo;

c) Recebido o processo de pagamento, constatada a sua regularidade, a DAFI tera o prazo de
até 09 (nove) dias uteis para efetuar o pagamento, efetuando a retengao tributaria, quando a
legislagédo assim a exigir;

d) No caso da nao aprovagao da nota fiscal (ou documento equivalente) por motivo de incorrecéao,
rasura, imprecisao ou circunstancia que impega a liquidagao da despesa, ela sera devolvida a
Contratada para a devida regularizacao, reiniciando-se os prazos para aceite e consequente
pagamento a partir da reapresentagao da nota fiscal (ou documento equivalente) devidamente
regularizada;

e) Ocorrendo atraso na entrega/substituicao do objeto, a Contratada devera anexar a respectiva
nota fiscal (ou documento equivalente) justificativa e documentagdo comprobatéria dos motivos
alegados;

f) Na hipotese precedente, a Contratante efetuara o pagamento pertinente, retendo o valor de
eventual multa por atraso, até a conclusao do Processo Administrativo instaurado para avaliagao
do descumprimento e da justificativa apresentada;

g) O valor eventualmente retido sera restituido a Contratada caso a justificativa apresentada seja
julgada procedente, sendo convertido em penalidade caso se conclua pela improcedéncia da
justificativa;

h) Previamente a emiss&o de nota de empenho e a cada pagamento, a Administragao devera
realizar consulta ao CAGEF para: 1) verificar a manutengao das condi¢des de habilitagao
exigidas no edital; 2) identificar possivel razdo que impecga a participagado em licitagdo, no ambito
do 6rgao ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

i) Constatando-se, junto ao CAGEF, a situagao de irregularidade do contratado, sera




providenciada sua notificagéo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize
sua situacédo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério do contratante.

i) Nao havendo regularizagao ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créeditos.

k) Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurados ao contratado o
contraditério e a ampla defesa.

A Lei n°® 14.133/2021 permite a antecipagao de pagamento em contratos de prestagcao de
servigos, desde que atendidos critérios especificos. O § 1° do art.145 da referida lei dispbe que a
antecipagao de pagamento, parcial ou total, somente sera permitida se propiciar sensivel
economia de recursos ou representar condigao indispensavel para a obtengdo do bem ou para a
prestacéo do servigo.

No caso da contratacado de software ora pretendida, o pagamento antecipado é possivel dada a
natureza do bem e as condigdes da contratacéo, sendo que a referida antecipagao configura
condi¢ao indispensavel para a prestacao do servigo.

Como cedico, muitos contratos de software envolvem a concessao de licenga de uso de forma
integral no momento da contratagcéo, ndo permitindo o fracionamento do pagamento em parcelas
mensais.

Ademais, trata-se de um servigo intangivel, cujo objeto € o direito de uso de um produto
tecnoldgico, concedido de forma integral e imediata no momento da contratagdo. Diferentemente
de bens fisicos ou servigos que podem ser entregues ou executados de forma fracionada, o
licenciamento de software ndo admite divisdo, pois o direito de uso é concedido em sua
totalidade desde o inicio.

15 - DA VIGENCIA CONTRATUAL E DA POSSIBILIDADE DE PRORROGAGAO:

15.1 O prazo de vigéncia da contratacéo é de 2 (dois) anos contados a partir da data da
publicagao do instrumento no Diario Oficial do Ministério Publico de Minas Gerais, prorrogavel
por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

15.2. Trata-se de servigo de natureza continuada, sendo a vigéncia plurianual mais vantajosa,
enquadrando-se no inciso XXVII (servigos de disponibilizagdo de acesso a softwares
comercializados mediante subscri¢do) do art. 1° da Instrugdo Normativa PGJAA N° 1, de 23 de
janeiro de 2025.

15.3. Maior detalhamento das regras que serao aplicadas em relagao a vigéncia da contratagao
sera estabelecido no contrato.

16 - DAS OBRIGAGOES DA CONTRATADA E DA CONTRATANTE:

16.1 As obrigagdes contratuais gerais serdo estabelecidas na proposta.




17- DO MODELO DE GESTAO DO CONTRATO:

17.1. A forma de comunicagao entre os gestores ou fiscais da Contratante e o preposto da
Contratada sera realizada preferencialmente por meio de correspondéncia eletrénica, com
enderec¢o de e-mail informado previamente e/ou cadastrado em seu banco de dados.

17.1.1. Nos casos de solicitacdes de fornecimento/servigo, de refazimento, comunicagao sobre
decisdo de pedido de dilagao de prazo, pedido de alteragao contratual pelo contratado,
considerar-se-a realizada a comunicacgao no dia que em que o destinatario confirmar o
recebimento;

17.1.2. Presumir-se-a recebida a comunicagao cuja confirmagao nao for realizada no prazo de 5
(cinco) dias uteis.

17.2. Nos casos de notificagdes e intimacgdes relacionadas a ocorréncias na execugao contratual,
decisdes administrativas proferidas em sede de processo administrativo e decisdo acerca de
pedido de reequilibrio, a forma de comunicagao sera realizada, preferencialmente, de forma
eletrénica pelo Sistema Eletrénico de Informagdes (SEI-MPMG), por meio de prévio cadastro do
contratado como usuario externo.

17.2.1. Considerar-se-a realizada a comunicagéo no dia em que o usuario externo proceder a
consulta eletronica de seu teor;

17.2.2. Na hipétese do inciso anterior, a comunicagao sera considerada realizada no primeiro dia-
util seguinte, quando a consulta ocorra em dia nao-util;

17.2.3. A consulta referida nos itens anteriores devera ser feita em até 10 (dez) dias corridos,
contados da data do encaminhamento de correspondéncia eletrbnica ao usuario externo, sob
pena de considerar-se automaticamente realizada na data do término desse prazo.

17.3. As Partes desde ja acordam que teréo pleno vigor e produzirdo seus efeitos, inclusive como
prova documental, todos os documentos e correspondéncias trocados entre as Partes, na
vigéncia do presente Contrato e eventuais aditivos, desde que a comunicagao seja feita de
acordo com os itens acima.

17.4. A Contratante ndo se responsabilizara por qualquer inconsisténcia nos dados do enderecgo
de e-mail fornecido pela Contratada.

18 — DAS INFRAGOES E DAS SANGOES ADMINISTRATIVAS:

18.1. Comete infragdo administrativa, nos termos do art. 155 da Lei n® 14.133, de 2021, o
contratado que:

a. der causa a inexecucao parcial do contrato;

b. der causa a inexecugao parcial do contrato que cause grave dano a Administragao ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c. der causa a inexecucao total do contrato;

d. ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo
justificado;

e. apresentar documentacéao falsa ou prestar declaragao falsa durante a execugao do contrato;
f. praticar ato fraudulento na execugéo do contrato;

g. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;




h. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013

18.2. Serao aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes
sangdes:

a) Adverténcia, quando o contratado der causa a inexecugéao parcial do contrato, sempre que nao
se justificar a imposi¢ao de penalidade mais grave;

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
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¢’ e “d” do subitem 18.1, sempre que nao se justificar a imposicao de penalidade mais grave;

c) Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas

nas alineas “e”, “f’, “g” e “h” do subitem 18.1, bem como nas alineas “b”, “c” e “d”, que justifiquem
a imposicao de penalidade mais grave;

d) Multa:

d.1) ATE TRINTA DIAS DE ATRASO INJUSTIFICADO NA EXECUCAO/REFAZIMENTO DO
SERVICO/DA ENTREGA DO OBJETO: multa moratéria de 0,5% (cinco décimos por cento) por
dia, calculada sobre o valor do contrato, a partir do primeiro dia util subsequente ao do
vencimento do prazo estipulado para cumprimento da obrigagao;

d.2) MAIS DE TRINTA DIAS DE ATRASO INJUSTIFICADO NA EXECUCAO/REFAZIMENTO DO
SERVICO/ DA ENTREGA DO OBJETO: multa moratéria de 10% (dez por cento), calculada sobre
o valor do contrato;

d.3) NAO-EXECUCAO/REFAZIMENTO DO SERVICO/ DA ENTREGA DO OBJETO: multa
compensatoria de 30% (trinta por cento), calculada sobre o valor do contrato, aplicavel a partir do
primeiro dia util subsequente ao do vencimento do prazo para cumprimento das obrigagdes, sem
embargo de indenizacao dos prejuizos porventura causados a Contratante;

d.4) DESCUMPRIMENTO DE OBRIGACAO ACESSORIA PREVISTA EM QUALQUER ITEM
DESTE INSTRUMENTO: multa compensatdria de 0,5% (cinco décimos por cento) por dia,
calculada sobre o valor do contrato e limitada a 30% (trinta por cento) desse valor, contada da
comunicagao da Contratante (via internet, correio etc.), até cessar a inadimpléncia;

18.3. A inexecucéo parcial ou total do contrato, bem como o ndo cumprimento ou cumprimento
irregular de suas condigdes por parte da Contratada podera implicar a sua extingao unilateral,
nos termos dos arts. 137, inciso |, e 138, inciso |, da Lei Federal n® 14.133/2021, com aplicagao
das penalidades cabiveis, mediante a instauragcado do devido processo administrativo,
resguardando-se aos interessados o direito ao contraditério e a ampla defesa, consoante o
disposto na Lei n° 14.133/2021, regulamentada pela Resolugdo PGJ n° 02, de 16 de fevereiro de
2023;

18.4. Ocorrida a extingao pelo motivo retrocitado, a Contratante podera contratar o
remanescente, com fulcro no art. 90, § 7° da Lei n°® 14.133/2021;

18.5. A aplicagao das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigacao de reparacéo integral do dano causado ao Contratante;

18.6. Todas as sancdes previstas neste Contrato poderao ser aplicadas cumulativamente com a
multa;

18.7. Ocorrendo atraso de pagamento por culpa exclusiva da Administragdo, o pagamento sera
acrescido de atualizagao financeira, entre as datas do vencimento e do efetivo pagamento, de
acordo com a variagao pro rata tempore do IPCA, ou outro indice que venha substitui-lo,
conforme a legislagao vigente;

18.8. Na hipotese de a Contratada incorrer em algum dos atos previstos como infragdes
administrativas na Lei Federal n° 14.133, de 2021, ou em outras leis de licitacdes e contratos da
Administracdo Publica que também sejam tipificados como atos lesivos do art. 5°, inciso 1V, da




Lei Federal n°® 12.846, de 2013, ficara sujeita as penalidades descritas no art. 6° daquele diploma
legal,

18.9. As penalidades previstas na alinea acima serao aplicadas segundo os critérios
estabelecidos nos arts. 6° e 7° da Lei Federal n® 12.846/13 e nos arts 20 a 27 do Decreto Federal
n°® 11.129/2022, resguardado a Contratada o direito ao devido processo legal e a ampla defesa;

18.10. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusido patrimonial, e, nesse caso, todos os efeitos das
sangdes aplicadas a pessoa juridica serao estendidos aos seus administradores e socios com
poderes de administragao, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relagéo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditério e a ampla defesa,;

18.11. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicacao da sangéo, informar e manter atualizados os dados relativos as sang¢des por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas
(CEIS) e no Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administracéo
Publica Estadual (CAFIMP);

18.12. As sangdes de impedimento de licitar e contratar e declaragao de inidoneidade para licitar
ou contratar sao passiveis de reabilitacdo na forma do art. 163 da Lei Federal n°® 14.133/21.

19 - DAS INFORMAGOES COMPLEMENTARES:

LOTE 01 — Software Graykey Essentials com 30 créditos de desbloqueio de celulares e
extragoes ilimitadas para senha conhecida, incluso hardware, repasse de conhecimento,
licenca de uso, suporte técnico e atualizagoes pelo periodo de 2 (dois) anos.

19.1- Permitir extragdes ilimitadas com senha conhecida e antes do primeiro desbloqueio (BFU)
para aparelhos celulares.

19.2 — Permitir 30 a¢des avangadas, ou seja, quebra de senha desconhecida e extragcédo de
dados de dispositivos méveis, como aparelhos celulares, que empreguem, pelo menos, chipsets
e sistemas operacionais (SO) tais como: iOS (Apple) e Android.

19.3 — Devera acompanhar o hardware que realiza a interface com os aparelhos celulares para
condugao dos procedimentos de extragcao de dados.

19.4 - Realizar métodos de quebra de senha por forga bruta para dispositivos Apple iPhone 4s,
iPhone 5, 5c, 5s,iPhone 6, 6 Plus, iPhone SE, SE 2020, SE 3rd Gen, iPhone 6S, 6S Plus, iPhone
7, 7 Plus, iPhone 8, 8 Plus, iPhone X, iPhone XR, XS, XS Max, iPhone 11, 11 Pro, 11 Pro Max,
iPhone 12, 12 Mini, 12 Pro, 12 Pro Max, iPhone 13, 13 Mini, 13 Pro, 13 Pro Max, iPhone 14, 14
Plus, 14 Pro, 14 Pro Max, iPad Air, Air 2, Air 3, Air 4, Air 5, Air 6, iPad Mini 2, Mini 3, Mini 4, Mini
5, Mini 6, iPad (2017), iPad Pro (1st & 2nd gen), iPod Touch (5th & 6th gen)

19.5 - Realizar métodos de quebra de senha por forga bruta para dispositivos Blu, Bluboo,
Bludot*, AT&T Calypso, Dish Celero*, Google Pixel 3, Pixel 4, Pixel 5*, Pixel 6 Series, Huawei*,
LG Aristo, LG K Series, LG Phoenix, LG Stylo, ,LG ,Velvet*, Motorola moto e Series, Motorola
Moto g Series, Motorola Edge Series, Nokia G Series*, OnePlus*, Oppo*, Realme 6, 7, 8 Series*,
REVVL 6, 6 Pro*, Samsung Galaxy A Series, Samsung Galaxy Jump, Samsung Galaxy Note 8
Series, Samsung Galaxy Note 9 Series, Samsung Galaxy Note 10 Series, Samsung Galaxy Note
20 Series, Samsung Galaxy S8 Series, Samsung Galaxy S9 Series, Samsung Galaxy S10
Series, Samsung Galaxy S20 Series, Samsung Galaxy S21 Series, Samsung Galaxy S22 Series,
Samsung Galaxy Tab S7 Series, Samsung Galaxy Tab S8 Series, Samsung Galaxy XCover Pro*,
Samsung Galaxy Z Flip3 Series, Samsung Galaxy Z Fold3 Series, TCL Stylus 5G*, Xiaomi Redmi




9 Series

19.6 - Os dados extraidos devem ser capazes de serem abertos nos produtos Physical Analyzer
e Axiom Magnet para realizagao de analise de dados.

19.7 - O software devera realizar métodos de quebra de senha em Androids e iPhones (n&o
excedendo 12 meses para o pior caso de quebra de senha numérica e/ou padrao).

19.8 - O software devera ser capaz de utilizar dicionario customizado para a quebra de senha.

19.9 - Deveréo ser fornecidos juntamente com a licenga de uso do software, o dispositivo de
conexao com os aparelhos celulares e os cabos de extracdo para os modelos de iPhone e
Android mais populares.

19.10- O fabricante devera oferecer site com cadastro de conta do usuario para acesso as
informacdes do produto, download e suporte;

19.11 - O suporte do fabricante devera ser realizado durante todo o periodo de contratacao.

19.12 - Deveréo ser fornecidas as atualizagdes disponiveis para o conjunto de software durante
todo o periodo de contratagao;

19.13 - A atualizagdo devera incluir direito de receber novas versdes através de downloads ou
correio eletrénico contendo os links apropriados.

19.14 - O repasse de conhecimento de até 2 (duas) horas deve estar incluso. O treinamento no
produto deve estar incluso.

19.15 - Do mapeamento de riscos:

19.15.1 - O objeto da contratagéo dispensa o mapa de risco com base no art. 1 ©. da Deliberagado
Conjunta do CEGEC e do CEINT no 1/2024, uma vez que software de forense digital com
possibilidade de quebra de senhas ja foi adquirido anteriormente na institui¢ao.

20 - UNIDADE ADMINISTRATIVA RESPONSAVEL:

Unidade Administrativa

f CEAT Informatica
Responsavel:

Servidor Gerenciador/Fiscal

do Contrato: Claudio Vicente Hess

Servidor Gerenciador/Fiscal

Suplente do Contrato: Claudio Roberto Kfuri de Araujo

21 - DA PROTECAO E DO TRATAMENTO DE DADOS:

21.1. E dever das PARTES observar e cumprir as regras impostas pela Lei Geral de Protecgéo de
Dados (Lei n.° 13.709/18), suas alteragdes e regulamentac¢des posteriores, bem como as
diretrizes estabelecidas pela Politica Nacional de Prote¢cao de Dados Pessoais e o Sistema
Nacional de Protegdo de Dados Pessoais no Ministério Publico (Resolugéo n.° 281/2023, do
Conselho Nacional do Ministério Publico — CNMP), devendo ser observadas, no tratamento de
dados, a respectiva finalidade especifica e a consonancia ao interesse publico.

21.2. O CONTRATANTE assume o papel de controlador, nos termos do artigo 5°, VI, da Lei n.°
13.709/2018, e a CONTRATADA assume o papel de operador, nos termos do artigo 5°, VI, da




Lei n.° 13.709/2018.

21.3. A CONTRATADA devera guardar sigilo sobre os dados pessoais compartilhados pelo
CONTRATANTE e so6 podera fazer uso dos dados exclusivamente para fins de cumprimento do
objeto, sendo-lhe vedado, a qualquer tempo, o compartilhamento desses dados sem a expressa
autorizacdo do CONTRATANTE, ou o tratamento dos dados de forma incompativel com as
finalidades e prazos acordados, sob pena de responsabilizagao administrativa, civil e criminal.

21.4. E dever da CONTRATADA orientar e treinar seus empregados e colaboradores sobre os
deveres, requisitos e responsabilidades decorrentes das leis e regulamentos de protegao de
dados pessoais.

21.5. A CONTRATADA se compromete a adequar todos os procedimentos internos e adotar as
medidas de segurancga técnicas, administrativas e operacionais necessarias a resguardar os
dados pessoais que lhe serdo confiados, levando em conta as diretrizes de 6rgaos reguladores,
padrdes técnicos e boas praticas existentes, incluindo as diretrizes da Resolugdo CNMP n.°
281/2023.

21.6. Quando solicitada, a CONTRATADA fornecera ao CONTRATANTE todas as informacgdes
necessarias para comprovar a sua conformidade com as obrigacdes referentes a protecao de
dados pessoais, incluindo registros cronolégicos ou outros métodos eficazes que demonstrem a
licitude do tratamento e garantam a integridade e a seguranga dos dados pessoais, devendo
atender prontamente eventuais pedidos de comprovagao formulados, respeitando-se o sigilo
empresarial e as demais protecdes legais.

21.7. A CONTRATADA cooperara com o CONTRATANTE no cumprimento das obrigacoes
referentes ao exercicio dos direitos dos titulares previstos na LGPD e nas leis e regulamentos de
protecao de dados em vigor e, também, no atendimento de requisicdes de autoridades
competentes ou quaisquer outros legitimos interessados.

21.8. Os dados pessoais obtidos a partir da contratacado serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades, sendo permitida a conservagao para
as finalidades estabelecidas no artigo 16 da Lei n.° 13.709/2018.

21.9. A CONTRATADA devera comunicar ao CONTRATANTE, no prazo maximo de 72 (setenta
e duas) horas, contados do seu conhecimento, qualquer incidente de acessos nao autorizados
aos dados pessoais, situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito.

Paragrafo unico: A comunicagéo devera ser enviada para o e-mail: encarregado@mpmg.mp.br,
devendo trazer em seu bojo, no minimo, as seguintes informagdes:

| - a descricdo e a natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

[l - as medidas técnicas e de segurancga utilizadas para a prote¢do dos dados pessoais,
observados os casos de sigilo legal e institucional;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicagao nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.




22 — DAS ESTIMATIVAS DO VALOR DA CONTRATAGAO:

A estimativa da despesa sera oportunamente informada nos autos do processo pela DGCL.

23 — DA ADEQUACAO ORCAMENTARIA:

A adequacao orcamentaria sera oportunamente informada nos autos do processo pela DIOR.

AUTOR DO TERMO DE REFERENCIA (AGENTE DE PLANEJAMENTO DA CONTRATAGAO):

Nome: Claudio Roberto Kfuri Araujo
Cargo: Analista do MP — Coordenadora da CEAT Informatica
Unidade Administrativa: CEAT Informéatica

APROVAGAO DO TERMO DE REFERENCIA:

Nome: Vinicius Bigonha Cancela Moraes de Melo
Cargo: Promotor de Justica - Coordenador da CEAT
Unidade Administrativa: Central de Apoio Técnico (CEAT)

Assim ajustadas, as partes assinam o presente Contrato, para um s efeito de direito, por meio de
senha/assinatura eletronica, na presenga de duas testemunhas.

Contratante:
Iraides de Oliveira Marques
Procuradora-Geral de Justica Adjunta Administrativa
Contratado(a):
Luciana B. da S. Galao

Techbiz Forense Digital Ltda.
Testemunhas:
1))

2)



Documento assinado eletronicamente por Luciana Bispo da Silva Galao, Usuario Externo, em
09/05/2025, as 15:17, conforme art. 22, da Resolu¢do PGJ n. 27, de 17 de dezembro de 2018.
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eletrbnica

Documento assinado eletronicamente por IRAIDES DE OLIVEIRA MARQUES,
PROCURADORA-GERAL DE JUSTICA ADJUNTA ADMINISTRATIVA, em 09/05/2025, as
17:40, conforme art. 22, da Resolu¢do PGJ n. 27, de 17 de dezembro de 2018.

Documento assinado eletronicamente por PATRICIA FERREIRA FIALHO, OFICIAL DO
MINIST. PUBLICO - QP, em 12/05/2025, as 11:14, conforme art. 22, da Resolucao PGJ n. 27, de 17
de dezembro de 2018.
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Documento assinado eletronicamente por JAQUELINE SOUZA MENDES, OFICIAL DO MINIST.
PUBLICO - QP, em 12/05/2025, as 12:41, conforme art. 22, da Resolugdo PGJ n. 27, de 17 de
dezembro de 2018.
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