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AMPMG

Ministério Piblico
do Estado de Minas Gerais

CONTRATO N° 181/2022
CONTRATO SIAD N° 9349229

CONTRATO DE COMPRA E VENDA, QUE ENTRE SI CELEBRAM O MINISTERIO PUBLICO
DO ESTADO DE MINAS GERAIS, POR INTERMEDIO DA PROCURADORIA-GERAL DE
JUSTICA, E A EMPRESA XDIGITAL BRASIL SEGURANCA DA INFORMACAO, NA FORMA
AJUSTADA.

CONTRATANTE: O Ministério Publico do Estado de Minas Gerais, por intermédio da Procuradoria-
Geral de Justica, com sede na Av. Alvares Cabral, 1690, CEP 30.170-008, bairro Santo Agostinho, nesta
Capital, inscrita no CNPJ sob o n® 20.971.057/0001-45, neste ato representado pelo Procurador-Geral de
Justica Adjunto Administrativo, Marcio Gomes de Souza.

CONTRATADA: X.Digital Brasil Seguranca da Informacido Ltda, inscrita no CNPJ sob o n°
38.597.881/0001-42, com sede na Rua Fulvio Aducci, n® 1214, Salta 301, Bairro Estreito, em
Florian6polis/SC, CEP 88.075-000, neste ato representada por Luiz Gonzaga de Souza, CPF n°
377.728.649-49, RG n°® 771.290 SSP/SC.

As partes acima qualificadas celebram o presente Contrato, com observancia ao Processo SEI n.’
19.16.3900.0104816/2022-19, nos termos da Lei Federal n° 8.666/93, da Lei Federal n° 10.520/02, da Lei
Estadual n° 14.167/02, regulamentada pelo Decreto Estadual n® 48.012/20, e também pelos Decretos
Estaduais n° 45.902/12 e 47.524/18, além das demais disposi¢des legais aplicaveis e do disposto no Edital
do Processo Licitatorio SIAD n° 1091012 271/2022, devidamente adjudicado, homologado e publicado, na
forma da Lei, observados os Anexos I e II (Anexos II e VII do Edital) e respectivas atas de abertura e
julgamento, mediante as cldusulas e condi¢des seguintes:

CLAUSULA PRIMEIRA — Do Objeto

O objeto deste contrato ¢ o fornecimento de certificado digital do tipo Wildcard Ov OrganizationSSL,
com validade de 12 (doze) meses e reemissdo por mais 12 (doze) meses apos este periodo, totalizando a
vigéncia total em 24 (vinte e quatro) meses, com nivel de criptografia de 256 bits e chave privada de 2048
bits para a utilizagao em servidores Web e equipamentos que sejam compativeis com os protocolos SSL /
TLS (Secure Sockets Layer / Transport Layer Security), conforme descrito nos Anexos I e II do presente
instrumento.

CLAUSULA SEGUNDA - Do Prazo de Entrega e do Local

O objeto deste Contrato devera ser entregue, juntamente com a respectiva nota fiscal (ou documento
equivalente) e certificado de garantia, no Datacenter / MPMG: Rua Dias Adorno, 347 - Bairro Santo
Agostinho - Belo Horizonte - MG, no prazo maximo definido na proposta vencedora, contado a partir da
data do recebimento, pela Contratada, da Autoriza¢dao de Fornecimento encaminhada pela Contratante.

CLAUSULA TERCEIRA — Do Recebimento e Do Aceite
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O recebimento ¢ o aceite do objeto deste Contrato dar-se-ao da forma seguinte:

a) Provisoriamente, em até 2 (dois) dias uteis, apds a entrega respectiva, pela Diretoria de Redes e
Bancos de Dados (DRBD), quando sera conferida a quantidade do objeto adquirido, sem prejuizo da
posterior verificagdo da perfeicdo e da conformidade do objeto entregue, nos termos explicitados na alinea
seguinte;

b) Definitivamente, em até 5 (cinco) dias uteis, contados do recebimento provisorio, pelo responsavel
pela Diretoria de Redes e Bancos de Dados (DRBD), ou por servidor designado por este, com a
conferéncia da perfeicdo e qualidade do objeto entregue, atestando sua conformidade e total adequacao ao
objeto contratado.

CLAUSULA QUARTA - Das Obrigacdes da Contratante
Sdo obrigacdes da Contratante, além de outras previstas neste Contrato:
a) Efetuar o pagamento dos valores devidos, no prazo e condi¢des pactuadas;

b) Acompanhar e fiscalizar a execug¢do contratual, por intermédio do Coordenador da Diretoria de Redes
e Bancos de Dados (DRBD) ou por servidor por este indicado, que devera anotar todas as ocorréncias
relacionadas a referida execuc¢do, determinando o que for necessario a regularizacdo das falhas ou defeitos
detectados, e comunicar, antes de expirada a vigéncia contratual, as irregularidades apuradas aos
superiores € aos Orgaos competentes, caso haja necessidade de imposicdo de sancdes ou as medidas
corretivas a serem adotadas se situem fora do seu ambito de competéncia;

c) Comunicar a Contratada, por escrito, a respeito da supressdo ou acréscimo contratuais mencionados
neste Instrumento, encaminhando o respectivo termo aditivo para ser assinado;

d) Decidir sobre eventuais alteracdes neste Contrato, nos limites permitidos por lei, para melhor
adequacdo de seu objeto.

CLAUSULA QUINTA - Das Obrigacdes da Contratada

Sao obrigagdes da Contratada, além de outras previstas neste Contrato e em seu Anexo II (Termo de
Referéncia):

a) Entregar o objeto novo, de primeiro uso, no prazo, local, quantidade e qualidade estabelecidos,
cumprindo fielmente todas as disposi¢des constantes deste Contrato e seu(s) anexo(s);

b) Arcar com todas as despesas pertinentes a execuc¢ao do objeto ora contratado, tais como tributos, fretes,
embalagem e demais encargos;

c) Responder integralmente pelos danos causados diretamente a Contratante ou a terceiros, por culpa ou
dolo decorrentes da execucao deste Contrato, ndo havendo exclusdo ou reducdo de responsabilidade
decorrente da fiscalizagdo ou do acompanhamento contratual exercido pela Contratante;

d) Submeter a apreciagdo da Contratante, para analise e deliberacdo, qualquer pretensdo de alteracdo que
se fizer necessaria nas clausulas e condi¢oes deste Contrato;

e) Submeter a apreciacdo da Contratante, antes de expirado o prazo previsto para entrega do objeto
contratado, solicitagdo de prorrogagdo, se assim entender necessario, quando da ocorréncia de quaisquer
das situagdes contempladas no art. 57, § 1° da Lei Federal n® 8.666/93, fundamentando e comprovando a
hipotese legal aplicavel,

f) Manter, durante toda a vigéncia contratual, as mesmas condi¢des de regularidade fiscal e de qualificagao
exigidas e apresentadas na fase de habilitagdo do processo licitatdrio e/ou assinatura do presente Contrato,
inclusive as relativas a regularidade para com o INSS, FGTS, Justica do Trabalho, Fazenda Municipal,
bem como a regularidade tributaria perante a Fazenda de Minas Gerais e, quando for o caso, perante a
Fazenda Estadual do domicilio da Contratada, conservando atualizadas as informacdes no Cadastro Geral
de Fornecedores — CAGEF e apresentando a Superintendéncia de Gestdo Administrativa da Contratante as
certidoes referentes as condigdes supramencionadas sempre que tiverem suas validades vencidas e quando
solicitadas;
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g) Informar, no corpo da nota fiscal (ou documento equivalente), seus dados bancarios, a fim de
possibilitar & Contratante a realizagdo dos depdsitos pertinentes;

h) Manter o sigilo sobre todos os dados, informagdes e documentos fornecidos por este Orgdo ou obtidos
em razao da execucdo contratual, sendo vedada toda e qualquer reprodug¢dao dos mesmos, durante a
vigéncia deste Contrato e mesmo apos o seu término;

1) Comunicar a Contratante quaisquer operagdes de reorganizagdo empresarial, tais como fusdo, cisdo e
incorporagdo, as quais, quando caracterizarem a frustragdo das regras disciplinadoras da licitagdo, poderao
ensejar a rescisao contratual;

j) Comunicar a Secretaria da Receita Federal, nos termos do art. 30 da Lei Complementar Federal n°
123/06, o eventual desenquadramento da situacdo de microempresa, empresa de pequeno porte ou
equiparada em decorréncia da execucdo deste Contrato, encaminhando cépia da comunicagdo a
Contratante, para ciéncia.

CLAUSULA SEXTA - Do Preco

Os precos referentes a aquisi¢ao de que trata o presente Contrato estdo definidos na proposta vencedora do
processo licitatorio n® 271/2022, neles estando incluidas todas as despesas feitas pela Contratada para a
efetiva entrega dos bens.

CLAUSULA SETIMA - Do Valor Global e da(s) Dotacao(0es) Orcamentaria(s)
O valor global deste Contrato ¢ de RS 2.090,00 (dois mil e noventa reais).

\

As despesas com a execucdo deste Contrato correrdo a conta da(s) dotagdo(des) orcamentaria(s) n°
1091.03.122.703.2009.0001.3.3.90.40-02 - Fonte 10.1, com os respectivos valores reservados, e suas
equivalentes nos exercicios seguintes quando for o caso.

CLAUSULA OITAVA — Da Forma de Pagamento

O pagamento serd feito, em prazo ndo superior a 30 (trinta) dias, mediante a apresenta¢do da respectiva
nota fiscal (ou documento equivalente) que corresponderd ao valor do objeto, seguindo os critérios abaixo:

a) A Contratada apresentara a Contratante, juntamente com o objeto entregue, a respectiva nota fiscal (ou
documento equivalente) emitida em nome da Procuradoria-Geral de Justica, CNPJ n® 20.971.057/0001-45,
Av. Alvares Cabral, 1.690, bairro Santo Agostinho, Belo Horizonte, MG, constando, em seu corpo, o
nome do setor solicitante Diretoria de Redes e Bancos de Dados (DRBD), local de entrega, nimero do
contrato, nimero do empenho, elementos caracterizadores do objeto, bem como seus dados bancarios para
pagamento;

b) No caso da ndo aprovacao da nota fiscal (ou documento equivalente) por motivo de incorre¢do, rasura
ou imprecisdo, ela sera devolvida a Contratada para a devida regularizacdo, reiniciando-se os prazos para
aceite e consequente pagamento a partir da reapresentacdao da nota fiscal (ou documento equivalente)
devidamente regularizada;

c¢) Ocorrendo atraso na entrega/substituicdo do objeto, a Contratada devera anexar a respectiva nota fiscal
(ou documento equivalente) justificativa e documentacdo comprobatéria dos motivos alegados;

d) Na hipotese precedente, a Contratante efetuarda o pagamento pertinente, retendo o valor de eventual
multa por atraso, até a conclusdo do Processo Administrativo instaurado para avaliacdo do
descumprimento e da justificativa apresentada;

e) O valor eventualmente retido sera restituido a Contratada caso a justificativa apresentada seja julgada
procedente, sendo convertido em penalidade caso se conclua pela improcedéncia da justificativa.

CLAUSULA NONA — Dos Acréscimos ou Supressoes

A Contratada fica obrigada a aceitar os acréscimos ou supressdes que a Contratante, a seu critério e de
acordo com sua disponibilidade orcamentaria e financeira, determinar, até o limite de 25% do valor
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atualizado do Contrato. Fica facultada a supressdo além do limite aqui previsto, mediante acordo entre as
partes, por meio de aditamento.

CLAUSULA DECIMA - Da Garantia do Objeto

A garantia serd prestada de acordo com o estabelecido na Proposta e no Termo de Referéncia (Anexos I e
IT deste Contrato), independentemente do término da vigéncia contratual.

CLAUSULA DECIMA PRIMEIRA - Da Vigéncia

O prazo de vigéncia do presente contrato ¢ de 24 (vinte e quatro) meses, periodo da validade do
certificado, contados a partir do 5° (quinto) dia seguinte a data de assinatura deste instrumento.

CLAUSULA DECIMA SEGUNDA — Do Reajuste

A periodicidade para o reajuste do objeto sera de 12 (doze) meses, contados da data da apresentacdo das
propostas, no caso de primeiro reajuste, ou da data do reajuste anterior, na hipdtese de reajustes
posteriores, com base no Indice de Pre¢os ao Consumidor Amplo — IPCA, medido pelo Instituto Brasileiro
de Geografia e Estatistica — IBGE, ou em outro indice que venha substitui-lo.

Subclausula Primeira: O reajuste de que trata o caput desta cldusula ou sua dispensa poderdo ainda ser
objeto de acordo entre as partes.

Subclausula Segunda: A concessdo do reajuste depende de requerimento expresso da parte interessada,
antes do vencimento do periodo a ser considerado como base para o respectivo calculo, sob pena de
preclusao.

CLAUSULA DECIMA TERCEIRA — Das Penalidades

I — A inadimpléncia da Contratada, sem justificativa aceita pela Contratante, no cumprimento de qualquer
clausula ou condicdo prevista neste Contrato a sujeitard as sangoes a seguir discriminadas, de acordo com
a natureza e a gravidade da infra¢do, mediante processo administrativo, observada a aplicacdo subsidiaria
da Lei Federal n° 8.666/93:

a) ATE TRINTA DIAS DE ATRASO INJUSTIFICADO NA ENTREGA/SUBSTITUICAO DO OBJETO:
multa moratdria de 0,3% (trés décimos por cento) por dia, calculada sobre o valor do fornecimento ou
servigo nao realizado, a partir do primeiro dia Util subsequente ao do vencimento do prazo estipulado para
cumprimento da obrigacao;

b) MAIS DE TRINTA DIAS DE ATRASO INJUSTIFICADO NA ENTREGA/SUBSTITUICAO DO
OBJETO: multa moratoria de 10% (dez por cento), calculada sobre o valor do fornecimento ou servico
nao realizado;

¢) NAO ENTREGA/SUBSTITUICAO DO OBJETO: multa compensatéria de 20% (vinte por cento),
calculada sobre o valor do fornecimento ou servigo nao realizado, aplicavel a partir do primeiro dia util
subsequente ao do vencimento do prazo para cumprimento das obrigagdes, sem embargo de indenizagdo
dos prejuizos porventura causados a Contratante;

d) DESCUMPRIMENTO DE OBRIGACAO ACESSORIA PREVISTA EM QUALQUER CLAUSULA
DESTE INSTRUMENTO: multa compensatoria de 0,3% (trés décimos por cento) por dia, calculada sobre
o valor do contrato e limitada a 10% (dez por cento) desse valor, contada da comunica¢do da Contratante
(via internet, correio etc.), até cessar a inadimpléncia;

IT — Ocorrendo a aplicagdo da penalidade de multa moratoria de forma reiterada diante de casos
injustificados, a Administracdo terd a faculdade de rescindir unilateralmente o contrato, conforme
expresso no art. 86, §1° da Lei Federal n° 8.666/93, sem prejuizo de aplicacdo de outras sangdes;

III — Apo6s o 30° (trigésimo) dia de mora na entrega, a Contratante terd direito de recusar o objeto
contratado, de acordo com sua conveniéncia e oportunidade, comunicando a perda de interesse em sua
entrega, sem prejuizo da aplicagdo das penalidades cabiveis;
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IV — Independentemente do prazo estipulado acima, a inexecugao parcial ou total do contrato por parte da
Contratada podera implicar a sua rescisao unilateral, nos termos do art. 79 da Lei Federal n° 8.666/93, com
aplicagdo das penalidades cabiveis, observada a conclusido do processo administrativo pertinente;

V — Ocorrida a rescisao pelo motivo retrocitado, a Contratante podera contratar o remanescente, mediante
dispensa de licitagdo, com fulcro no art. 24, XI, da Lei Federal n® 8.666/93, observada a ordem de
classificagdo da licitacdo e desde que mantidas as mesmas condig¢des da primeira colocada, ou adotar outra
medida legal para a aquisi¢do do objeto;

VI — Aplicadas as multas previstas, podera a Administracdo notificar a Contratada a recolher a quantia
devida a Contratante, no prazo de 10 dias, contados da data do recebimento do comunicado acerca da
decisdo definitiva; em caso de garantia de execugdo contratual, descontar o valor da garantia prestada,
prevista no § 1° do art. 56 da Lei Federal n® 8.666/93; ou realizar compensagdo, existindo pagamento
vincendo a ser realizado pela Contratante;

VII — Na impossibilidade de recebimento das multas nos termos do inciso anterior, a importancia aplicada,
ou seu remanescente, devera ser cobrada judicialmente, nos termos do art. 38, §3° do Decreto n°
45.902/12;

VIII — Para todas as penalidades aqui previstas, serd garantida a defesa prévia da Contratada, no prazo de 5
dias uteis, contado do recebimento da notificacdo encaminhada pela Contratante;

IX — Ocorrendo atraso de pagamento por culpa exclusiva da Administragdo, o pagamento sera acrescido
de atualizagdo financeira, entre as datas do vencimento e do efetivo pagamento, de acordo com a variagao
“pro rata tempore” do IPCA, ou outro indice que venha substitui-lo, conforme a legislacdo vigente.

X — Na hipotese de a Contratada incorrer em algum dos atos lesivos a Administracao Publica previstos no
art. 5°, IV, da Lei Federal n° 12.846/13, ficard sujeita as penalidades descritas no art. 6° daquele diploma
legal;

XI — As penalidades previstas na alinea acima serdo aplicadas segundo os critérios estabelecidos nos arts.
6° ¢ 7° da Lei Federal n° 12.846/13 e nos arts. 17 a 24 do Decreto Federal n° 8.420/15, resguardado a
Contratada o direito ao devido processo legal e a ampla defesa, no prazo de 30 (trinta) dias, a contar da
intimag¢do do ato, em obediéncia ao procedimento estatuido no art. 8° e seguintes daquele diploma legal.

CLAUSULA DECIMA QUARTA — Da Rescisiio

Constituem motivos para a rescisdo deste Contrato os casos enumerados no art. 78, incisos I a XVIII, da
Lei Federal n° 8.666/93, assegurados a Contratada o contraditorio e a ampla defesa.

A rescisdo deste Contrato podera ser determinada por ato unilateral e escrito da Contratante, ocorrendo
qualquer das hipdteses elencadas no art. 78, incisos I a XII, XVII e XVIII, sem que caiba qualquer
ressarcimento a Contratada, ressalvado o disposto no § 2°, do art. 79, da Lei Federal n°® 8.666/93.

Fica ressalvado que, na ocorréncia de qualquer das hipdteses previstas no inciso VI do art. 78 da Lei
Federal n° 8.666/93, admite-se a possibilidade da continuidade contratual, a critério da Contratante.

CLAUSULA DECIMA QUINTA - Da Publicacio

A Contratante fara publicar no Didrio Oficial Eletronico do Ministério Publico de Minas Gerais —
DOMP/MG o resumo do presente Contrato, nos termos da Lei Federal n°® 8.666/93.

CLAUSULA DECIMA SEXTA — Do Foro

E competente o foro da Comarca de Belo Horizonte/MG para dirimir quaisquer questdes oriundas deste
Contrato.

CLAUSULA DECIMA SETIMA — Dos Documentos Integrantes

Integram o presente Contrato, independentemente de transcri¢do, para todos os efeitos, o Edital do
processo licitatorio, a ata de realizagdo da sessdo de pregdo, o instrumento legal que confere poderes ao
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representante da Contratada para representa-la, bem como os Anexos I e II deste Contrato, os quais
consignam a proposta vencedora com a planilha de precos, e o termo de referéncia, com as especificagdes
do objeto.

CLAUSULA DECIMA OITAVA — Dos Casos Omissos

Surgindo davidas na execucgao e interpretagdo do presente Contrato ou ocorrendo fatos relacionados com o
seu objeto e ndo previstos em suas clausulas e condi¢des, as partes sujeitar-se-30 a regras € principios
juridicos aplicaveis.

ANEXO 1

Objeto: Contratagao de empresa para fornecer certificado digital do tipo Wildcard Ov OrganizationSSL,
com validade de 12 (doze) meses e reemissdo por mais 12 (doze) meses apoOs este periodo, totalizando a
vigéncia total em 24 (vinte e quatro) meses, com nivel de criptografia de 256 bits e chave privada de 2048
bits para a utilizagdo em servidores Web e equipamentos que sejam compativeis com os protocolos SSL /
TLS (Secure Sockets Layer / Transport Layer Security).

1) IDENTIFICACAO DO LICITANTE: Conforme preimbulo do contrato.
2) DAS EXIGENCIAS DA PROPOSTA:
2.1) PRAZO DE VALIDADE DA PROPOSTA: 60 DIAS, contados da data de sua apresentacao;

2.2) PRAZO DE ENTREGA: 05 DIAS, contados do recebimento, pela Contratada, da Autorizagdo de
Fornecimento;

2.3) PRAZO DE SUBSTITUICAO/REFAZIMENTO DO OBJETO COM DEFEITO: 05 DIAS uteis,
contados da solicitacao;

2.4) PRAZO DE GARANTIA (DO FABRICANTE): 2 ANOS (12 meses + 12 meses), contados a partir
da data da emissdo da respectiva nota fiscal (ou documento equivalente);

2.5) PRESTACAO DA GARANTIA: Se o prazo de garantia for superior ao legal, o licitante devera,
no ato da entrega da nota fiscal (ou documento equivalente), repassar a contratante termo ou certificado
de garantia, constando a cobertura de todo o objeto, pelo periodo definido no item 2.4 desta proposta;

2.5.1) Os custos com transporte para fins de execucdo de servicos relativos a garantia, inclusive quando
realizados fora da RMBH, serdo arcados exclusivamente pela contratada;

2.5.2) A garantia serd prestada por empresa credenciada pelo fabricante, preferencialmente situada na
Regido Metropolitana de Belo Horizonte (RMBH — LC N° 63/02), sendo indicada:

Empresa (razdo social): XDigital Brasil Seguranca da Informacdo Ltda
CNPJ: 38.597.881/0001-42
Endereco: Rua Fulvio Aducci, n.° 1.214, bairro Estreito, em Florianopolis/SC- CEP: 88.075-000
Telefone: (48) 3037-4503 E-mail: contato@xdigitalbrasil.com.br

2.6) OBSERVACAO: O certificado devera estar em conformidade com o programa AICPA/CICA
WebTrust.

3) O PRECO E AS ESPECIFICACOES MINIMAS:

Fornecer certificado digital do tipo Wildcard Ov OrganizationSSL, com
LOTE 1 validade de 12 (doze) meses e reemissao por mais 12 (doze) meses apds este
periodo, totalizando a vigéncia total em 24 (vinte e quatro) meses.
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Item|/QTD|UND|Especificacoes do Item COD. SIAD Preco

Unitario ([Total

CERTIFICADO DIGITAL DO TIPO
1 1 UN WILDCARD 000049867

—

R$ 2.090,00

PRECO TOTAL DO LOTE: RS 2.090,00 (dois mil e noventa reais)

ANEXO II
TERMO DE REFERENCIA

Processo Licitatorio n® 271/2022

1- OBJETO:

Contratacdo de empresa para fornecer certificado digital do tipo Wildcard Ov OrganizationSSL, com
validade de 12 (doze) meses e reemissdo por mais 12 (doze) meses apos este periodo, totalizando a
vigéncia total em 24 (vinte e quatro) meses, com nivel de criptografia de 256 bits e chave privada de 2048
bits para a utilizagdo em servidores Web e equipamentos que sejam compativeis com os protocolos SSL /
TLS (Secure Sockets Layer / Transport Layer Security).

2 - JUSTIFICATIVA E FINALIDADE DA CONTRATACAO:

Considerando que o aumento exponencial do uso da internet e de seus varios servicos embarcados para
execucdo das atividades diarias do MPMG, faz-se necessdrio a aquisicdo de certificado do
tipo WILDCARD, buscando assim garantir a seguranga na transmissao de dados entre cliente e servidores
web e/ou equipamentos por meio de criptografia, notadamente no que diz respeito a autenticagdo de
servidores e a integridade e confiabilidade dos dados transacionados.

O investimento em um certificado do tipo Wildcard visa a economicidade e facilidade na gestdo, uma vez
que ele representa um "certificado curinga", evitando contrata¢des individuais e em consonancia com a
demanda existente para o ambiente computacional da Procuradoria Geral de Justica. O seu uso permite a
aplicacdo em um niimero ilimitado de subdominios e servidores.

Trata-se, com efeito, de contratagdo imprescindivel para manutengdo incélume dos servigos afetos as
Promotorias de Justica e as areas administrativas da Procuradoria Geral de Justica, haja vista que a
validade do certificado digital atualmente em uso expira em 27 de Dezembro de 2022. Desse modo, a
referida expiragdo, sem que haja outro certificado para substituicdo de imediato, implicaria em alto
impacto para diversos servicos na Institui¢do, no que se refere a seguranca de dados.

3- DIVISAO EM LOTES:
Lote Unico

Justificativa: O produto se encontra em sua menor fragdo, ndo permitindo a divisao em lotes.

4 - CODIGOS DO CATALOGO DE MATERIAIS E SERVICOS DO SIAD, PRECO UNITARIO E
GLOBAL:

LOTE 1
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(R$)

CERTIFICADO
1 1 Unidade DIGITAL DO TIPO | 000049867
WILDCARD

5- DOCUMENTOS TECNICOS:

N3o ha documentos técnicos.

6- AMOSTRA:

N3ao ha necessidade de amostra.

7- VISITA TECNICA:

N3ao ha necessidade de visita técnica.

8- ATESTADOS E CERTIFICADOS ESPECIFICOS AO OBJETO:

N3do ha necessidade de atestados ou certificados.

9- ESPECIALIZACAO DE PROFISSIONAL E ATESTADO DE CAPACIDADE:

Nao ha necessidade de especializacao ou atestado de capacidade.

10- GARANTIA:

Tipo de Garantia: Garantia do fabricante.

11- ASSISTENCIA TECNICA:

Nado ha necessidade de assisténcia técnica.

12- CRITERIOS DE ACEITABILIDADE DO OBJETO:

12.1. A CONTRATANTE realizard o recebimento provisorio do certificado e, apos testes positivos de
operagao, realizard o recebimento definitivo e o consequente pagamento.

13- PRAZO DE ENTREGA / EXECUCAO E PRAZO DE SUBSTITUICAO / REFAZIMENTO:

Prazo de Entrega / Execuc¢ao: O certificado deverd ser entregue em até 15 (quinze) dias corridos,
contados a partir da emissao da Autorizagdao de Fornecimento e/ou Ordem de Servigo;

Prazo de Substituicio / Refazimento: O prazo de substitui¢do e/ou refazimento de todos os trabalhos que
ndo satisfagam as exigéncias contratuais, deverd ser de 5 dias uteis, contados da solicitacdo da
CONTRATANTE.

14- LOCAL DE ENTREGA / DE PRESTACAO DE SERVICOS:

Datacenter / MPMG: Rua Dias Adorno, 347 - Bairro Santo Agostinho - Belo Horizonte - MG - CEP
30190-100.
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15- VIGENCIA CONTRATUAL:

24 (vinte e quatro) meses.

16- POSSIBILIDADE DE PRORROGACAO:

Nao hé possibilidade de prorrogagao.

17- CRONOGRAMA FiSICO-FINANCEIRO:

Nao ha cronograma cadastrado.

18- CONDICOES DE PAGAMENTO:

Serao estabelecidas no edital.

19- DEVERES DO CONTRATADO E DA CONTRATANTE:
19.1. A CONTRATADA devera:

19.1.1. Obter previamente junto a CONTRATANTE informagdes sobre as condigdes relevantes a
execucdo do servigo proposto;

19.1.2. Executar o servigo proposto com qualidade, confiabilidade e disponibilidade requerida, a fim de
atingir todos os objetivos constantes neste documento;

19.1.3. Prestar os esclarecimentos que forem solicitados pela CONTRATANTE e atender as solicitagdes
prontamente. Sao expressamente vedadas a CONTRATADA:

19.1.4. A veiculagdo de publicidade acerca deste contrato, salvo se houver prévia autorizagdo da
CONTRATANTE;

19.2. A CONTRATANTE devera:
19.2.1. Fornecer esclarecimentos para eventuais dividas em relacao ao objeto;

19.2.2. Manter interlocug¢do permanente com a CONTRATADA no sentido de facilitar a entrega dos
servigos contratados;

19.2.3. Efetuar o pagamento dos valores devidos, no prazo e nas condigdes pactuadas;
19.2.4. Acompanhar e fiscalizar a execucao contratual.

19.2.5. O acompanhamento e a fiscalizacdo da execugdo do contrato serdo realizados por fiscais da
CONTRATANTE, especialmente designados pelo Coordenador da Diretoria de Redes e Bancos de Dados
do Ministério Publico de Minas Gerais - MPMG, e pelo gestor do contrato, devendo os fiscais
comunicarem ao gestor eventuais ocorréncias apuradas.

19.2.6. Fornecer 3 CONTRATADA qualquer tipo de informagdo que seja necessaria para o correto
cumprimento da execugao e prestacao do servigo.

20- UNIDADE ADMINISTRATIVA RESPONSAVEL:

Unidade Administrativa Responsavel: DIRETORIA DE REDES E BANCOS DE DADOS.
Servidor Gerenciador/Fiscal do Contrato: HENRIQUE LUIZ CORREA DE MELO.

Servidor Gerenciador/Fiscal Suplente do Contrato: RODRIGO OTAVIO XAVIER DE PAIVA.

21- SANCOES:

Serao estabelecidas no edital.
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22- INFORMACOES COMPLEMENTARES:
22.1. DA CONFIDENCIALIDADE:

A CONTRATADA tratara confidencialmente todos os documentos, dados e informagdes que lhe forem
fornecidos ou mesmo por ela elaborados ou a que tenha acesso, em virtude dos servigos ora contratados. A
divulgagdo e/ou reprodugdo, parcial ou integral, em qualquer tipo de midia existente no mercado, de
qualquer informagao privilegiada, para fim diverso do estipulado neste contrato, somente podera ser feita
mediante prévia autorizagao, por escrito, do MPMG;

Todas as informagdes, dados e documentos entregues a Contratada serdo aceitos e/ou elaborados em
carater confidencial, ndo devendo ser divulgados a terceiros em qualquer tempo, exceto se houver
autorizagdo expressa por escrito do MPMG;

A CONTRATADA se obriga a obter, de seus empregados, representantes, prepostos ou subcontratados,
compromisso idéntico de sigilo, com relacdo a essas informacdes, dados e documentos.

22.2. REQUISITOS GERAIS A CONTRATADA devera observar os seguintes requisitos gerais:

e O certificado devera estar em conformidade com o programa AICPA/CICA WebTrust.

e O certificado digital deverd ser gerado de maneira automatizada, através de ferramenta de
gerenciamento disponibilizada pela CONTRATADA que deve estar disponivel e operacional em
regime 24x7;

e O certificado digital devera permitir reemissdes gratuitas e ilimitadas durante sua validade;

e A CONTRATADA devera garantir o seu certificado contra emissdo indevida e contar com uma
politica de reembolso de no méximo 30 dias.

e O certificado devera ser emitido em até 10 dias tteis a partir da ordem de servigo em conformidade
com os REQUISITOS GERALIS.

e Quanto ao servico de instalagdo e configuracdo do certificado digital, a CONTRATADA devera
atender aos seguintes requisitos:

e Fornecer, através de ferramenta de gerenciamento, mecanismo para a geragdo e revogacao do
certificado digital, assim como instru¢des para a instalagdo e configuracdo do certificado gerado;

e Todo o processo de geracdo e revogacdo do certificado serd realizado por um ou mais
administradores de rede do Ministério Publico do Estado de Minas Gerais, e todo o processo deve
ser feito digitalmente, sem a necessidade de interven¢cdo humana ou geracdo de documentacao em
papel ao longo do processo de geragao ou revogacao de uma licenga.

22.3. ESPECIFICACOES DO CERTIFICADO:

e Baseado em SSL / TLS (Secure Sockets Layer / Transport Layer Security);

e Nivel de criptografia com chaves SHA-256, RSA 2048 bits e suporte ECC (Criptografia de Curvas
Elipticas)

e Certificado do tipo OV - OrganizationSSL
e Conformidade WebTrust
e Certificado com validacdo de organizagao

e Devera ser confiado pelos principais navegadores, aplicagdes e dispositivos independentemente dos
dispositivos usados por usuarios finais

e Ser membro de uma hierarquia de certificagdo devidamente homologada nos navegadores citados no
item anterior, devendo ser interpretado sem a necessidade de instalagdo manual da cadeia de
certificacao
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e Uso em ilimitados subdominios do dominio mpmg.mp.br (one-level)
e Licenga de uso do mesmo certificado em ilimitados servidores e/ou equipamentos
e Verificagdo do status do certificado em tempo real (OCSP)

e A validade serd 24 meses ¢ deverd ser contada a partir de 27/12/2022, DEVENDO prevé a
reemissdo de certificado em periodos minimos de 12 meses.

AUTOR DO TERMO DE REFERENCIA:

Nome: HENRIQUE LUIZ CORREA DE MELO

Cargo: SEM CARGO EFETIVO /RA

Unidade Administrativa: DIRETORIA DE REDES E BANCOS DE DADOS

Assim ajustadas, as partes assinam o presente Contrato, para um s6 efeito de direito, por meio de
senha/assinatura eletronica, na presenca de duas testemunhas.

Contratante:

Maircio Gomes de Souza

Procurador-Geral de Justica Adjunto Administrativo

Contratada:

Luiz Gonzaga de Souza

XDigital Brasil Seguranca da Informacao Ltda.

Testemunhas:
1))
2)

https://sei.mpmg.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=4451903&infra_s... 11/12



21/11/2022 17:32

—_— -
ji
Sel a

assinatura

,' eletrénica

—
il
Sel o
JS'!I“::III_J!J
eletrbnica

—_— -
ji
Sel o

assinatura

,i eletrdnica
sel! 3

assinatura

SEI/MPMG - 4063125 - Contrato

Documento assinado eletronicamente por LUIZ GONZAGA DE SOUZA, Usuario Externo, em
09/11/2022, as 15:50, conforme art. 22, da Resolugdo PGJ n. 27, de 17 de dezembro de 2018.

Documento assinado eletronicamente por MARCIO GOMES DE SOUZA, PROCURADOR-
GERAL DE JUSTICA ADJUNTO ADMINISTRATIVO, em 09/11/2022, as 16:27, conforme art.
22, da Resolugdo PGJ n. 27, de 17 de dezembro de 2018.

Documento assinado eletronicamente por PATRICIA FERNANDES ANTONIO LUSTOSA,
ANALISTA DO MINIST. PUBLICO - QP, em 10/11/2022, as 13:21, conforme art. 22, da
Resolugdo PGJ n. 27, de 17 de dezembro de 2018.

Documento assinado eletronicamente por PATRICIA MARIA DO PINHO OLIVEIRA BRAGA,
OFICIAL DO MINIST. PUBLICO - QP, em 10/11/2022, as 13:22, conforme art. 22, da Resoluc¢ido

,i eletrénica

PGJ n. 27, de 17 de dezembro de 2018.
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